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使用指南    

N32WB03x 固件升级使用指南 

简介 

本文档将介绍N32WB03X 固件升级的原理和应用例程，帮助用户了解固件升级的流程，便于快速开发。 

N32WB03X固件升级功能特点： 

⚫ 支持串口升级固件。 

⚫ 支持蓝牙升级固件。 

⚫ 支持蓝牙MTU 20-244字节。 

⚫ 为保证安全，蓝牙升级使用ECC数字签名校验固件合法性。 

⚫ 为加快升级的速度，和支持版本可回退的功能，我们提供蓝牙“双Bank”升级。 

⚫ 我们同时提供蓝牙“单Bank”升级，满足用户程序占用空间较大的情况。 

⚫ 系统自动选择“双Bank”升级还是“单Bank”升级，用户无需判断。 

⚫ 升级速度可以通过手机APP调节，以便兼容各厂商手机蓝牙。 
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1  实例演示 

1.1  JLINK烧录演示 

进入《N32WB03x_SDK\utilities\dfu\Image\JLINKProgrammingDemo》目录。 

双击《JLINKProgramming.bat》文件，查看命令行窗口输出，如下图。 

 

第一步：NSUtil工具生成BootSetting.bin，命令行显示Bootsetting created successfully!说明文件生成成功。 

 

第二步：JLink擦除芯片Flash。 

 

第三步：烧录MasterBoot.bin到芯片Flash。 

 

第四步：烧录Bootsetting.bin到芯片Flash。 

 

第五步：烧录APP1.bin到芯片Flash。 
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第六步：烧录APP2.bin到芯片Flash。 

 

第七步：烧录ImageUpdate.bin到芯片Flash。 

 

第八步：复位芯片。 

 

JLINK依次执行，擦除，写入MasterBoot.bin，Bootsetting.bin，APP1.bin，APP2.bin，ImageUpdate.bin，复位

命令，完成批量烧录工作，如果烧录不了，可能是因为芯片进入DEEP SLEEP，可以尝试先执行

《JLINKProgramming.bat》，再给芯片上电。 

MasterBoot.bin由MasterBoot Keil例程生成，生成路径查看例程 keil → option for target → User → Run #2。 

Bootsetting.bin由NSUtil python 工具生成，bootsetting数据结构查看第三章第一节。 

APP1.bin和APP2.bin由AppOTA例程生成，生成路径查看例程 keil → option for target → User → Run #2。 

ImageUpdate.bin由ImageUpdater例程生成，生成路径查看例程 keil → option for target → User → Run #2。 

Bin文件的运行地址和功能描述在第二章有详细介绍。 

文本工具打开《JLINKProgramming.bat》文件。 
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用户可以修改bank1_activation=no，bank2_activation=yes，上电启动bank2的程序，可以通过串口接芯片PB1

（115200 N 8 1）查看打印看效果，也可以通过LED1和LED2闪烁频率看效果，APP1以100毫秒闪烁，APP2

以500毫秒闪烁，蓝牙搜索NATION广播名称。 

用户还可以修改bank1_activation=no， image_update_activation=yes，看串口打印效果，或者蓝牙搜索

ImageUpdate设备广播看效果。 

需要注意的是，activation只有一个程序可以使能。 

1.2  串口升级演示 

进入《N32WB03x_SDK\utilities\dfu》目录。 

双击《JLINKProgramming.bat》文件，参考章节1.1，写入MasterBoot.bin，Bootsetting.bin，APP1.bin，APP2.bin，

ImageUpdate.bin(可修改脚本内容，选择不下载APP2.bin,ImageUpdate.bin)，复位或重新上电后APP1.bin激活

运行中。 

文本工具打开《UartFirmwareUpdate.bat》文件。 
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修改serial_port=自己电脑的串口号（通过查看设备管理器得到），USB转串口线(建议使用ch340串口)接芯片

PB6（芯片TX）和PB7（芯片RX），波特率可选配置为1000000或115200，保存关闭。 

双击《UartFirmwareUpdate.bat》文件，查看命令行窗口打印结果。 

 

串口默认升级bank1程序。 

1.3  蓝牙“双Bank”升级演示 

进 入 N32WB03x_SDK\utilities\dfu\NSAndroidUtil\ 目 录 ， 手 机 安 装 NSAndroidUtil.apk 文 件 。 再 进 入

N32WB03x_SDK\utilities\dfu\Image\Dual Bank Update Demo\目录，双击《JLINKProgramming.bat》，烧录固

件到芯片。 

再进入N32WB03x_SDK\utilities\dfu\Image\Dual Bank Update Demo\Image\目录，将《ota_dual_bank.zip》文件

拷贝到手机内部存储设备上。 

点击连接，再点击选择NATIONS（MAC：66:55:44:77:22:99）设备 

                       

等待右上角蓝牙状态变成Connected，再点击文件，选择ota_dual_bank.zip文件。 
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升级包信息中可以查看到升级包的大小，点击升级，观察升级状态改变，进度条增加。 

                 

升级结束，蓝牙自动断开，升级状态显示升级耗时。 

  

用户可以双击《GenerateUpdateImage.bat》，观察命令行窗口信息。 
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该批处理文件会按照文件内配置的参数和Image文件夹下的bin文件，制作蓝牙升级包，命令行窗口同时显

示dfu_setting.dat文件数据，和Config.txt文件数据。 

1.4  蓝牙“单Bank”升级演示 

进入N32WB03x_SDK\utilities\dfu\NSAndroidUtil\目录，手机安装NSAndroidUtil.apk文件。 

再 进 入 N32WB03x_SDK\utilities\dfu\Image\SingleBankProgrammingDemo\ 目 录 ， 双 击

《JLINKProgramming.bat》，烧录固件到芯片。 

再进入N32WB03x_SDK\utilities\dfu\Image\SingleBankProgrammingDemo\Image\目录，将《ota_single_bank.zip》

文件拷贝到手机内部存储设备上。 

点击连接，再点击选择NATIONS（MAC：66:55:44:77:22:99）设备。 

等待右上角蓝牙状态变成Connected，再点击文件，选择ota_single_bank.zip文件。 
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升级包信息中可以查看到升级包的大小，点击升级，观察升级状态改变，进度条增加，单bank升级蓝牙会

断开重连一次，界面会弹出对话框要用户等待蓝牙自动重连。 

      

蓝牙重连后升级继续，升级结束显示升级耗时。 
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2  FLASH内存分布 

N32WB03x芯片FLASH地址范围 0x0100_0000 - 0x0103_FFFF 可用空间 256K字节。 

程序和数据FLASH分布如下图： 

 

 

名称 N32WB03X FLASH地址 说明 

Master Boot（程序） 
0x0100_0000 –  

0x0100_1FFF（8K） 

上电后程序入口； 

读取分区表，程序跳转； 

串口升级功能； 

Bootsetting （数据） 

(Patition Table) 

0x0100_2000 - 

0x0100_2FFF（4K） 
FLASH分区表； 

APP Data（数据） 

(Bond Table) 

(User Data) 

0x0100_3000 - 

0x0100_3FFF（4K） 

APP数据存储区； 

存储绑定列表（5个设备约500字节）； 

剩余空间存储用户自定义数据； 

APP 1（程序） 

(Bank 1) 

0x0100_4000 - 

0x0101_FFFF（112K） 
用户程序1存储区域； 

Free Space/APP2（程序） 

(Bank 2) 

0x0102_0000 - 

0x0103_BFFF（112K） 

预留空间； 

或者用户程序2存储区域； 

Image Update（程序） 
0x0103_C000 - 

0x0103_FFFF（16K） 

预留空间； 

或者“单BANK”升级使用； 

MasterBoot程序提供程序跳转入口功能，和串口升级功能。 
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Bootsetting数据提供程序跳转，和升级共享数据。 

APP Data用户数据存储区域，如果需要更大空间，建议使用外接存储器，或者修改FLASH内存分布（具体

修改方法请联系技术支持）。 

APP1程序为用户程序。 

APP2程序为用户编译在Bank2的用户程序。 

ImageUpdate程序为“单bank”升级使用程序。 
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3  数据结构 

3.1  Bootsetting 

大小（字节） 
名称 

说明 

4 Bootsetting CRC Bootsetting以下数据校验值 

4 MasterBoot Force Update 强制MasterBoot串口升级 

1：串口升级 

默认：0xFFFFFFFF 

4*10 Bank 1 分区 4字节start address程序起始地址 

4字节size程序大小 

4字节crc程序校验值 

4字节version程序版本号 

4字节activation程序激活码：1激活，其它 

4*5字节reserve保留 

4*10 Bank 2 分区 4字节start address程序起始地址 

4字节size程序大小 

4字节crc程序校验值 

4字节version程序版本号 

4字节activation程序激活码：1激活，其它 

4*5字节reserve保留 

4*10 Image Update 分区 4字节start address程序起始地址 

4字节size程序大小 

4字节crc程序校验值 

4字节version程序版本号 

4字节activation程序激活码：1激活，其它 

4*5字节reserve保留 
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64 公开密钥 用于ECC签名验证。 

Bootsetting crc = CRC32（MasterBoot Force Update + Bank 1 分区 + Bank 2 分区 + Image Update 分区 + 公

开密钥） 

MasterBoot Force Update：MasterBoot程序判断这个变量，决定是否进入串口升级模式。 

Bank 1 分区：记录APP1程序的起始地址，程序大小，程序CRC32校验值，以及程序的激活状态。 

Bank 2 分区：记录APP2程序的起始地址，程序大小，程序CRC32校验值，以及程序的激活状态。 

Image Update 分区：记录Image Update程序的起始地址，程序大小，程序CRC32校验值，以及程序的激活状

态。 

公开密钥：NSUTIL工具生成，升级验签使用。 

reserve：保留字段，用于扩展。 

3.2  init packet 

串口升级Init packet使用 

大小（字节） 名称 说明 

4 CRC 数据校验值 

4 App_start_address 新固件首地址 

4 App_size 新固件大小（单位字节） 

4 App_crc 新固件校验值 

4 App_version 新固件版本 

4*10 Reserve 保留 
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3.3 dfu_setting 

NSUTIL.exe制作升级包自动生成，蓝牙升级中使用，用于对升级固件的验签，和升级固件的完整性校验。 

大小（字节） 名称 说明 

4 CRC DFU_SETTING数据校验值 

4*4 APP 1 参数 4字节start address程序起始地址 

4字节size程序大小 

4字节crc程序校验值 

4字节version程序版本号 

4*4 APP 2 参数 4字节start address程序起始地址 

4字节size程序大小 

4字节crc程序校验值 

4字节version程序版本号 

4*4 Image Update 参数 4字节start address程序起始地址 

4字节size程序大小 

4字节crc程序校验值 

4字节version程序版本号 

64 Signature HASH数据+私钥生成签名文件 

CRC = CRC32（APP 1 参数 + APP 2 参数 + Image Update 参数 + Signature） 

APP 1 参数：升级固件APP1程序的起始地址，程序大小，程序CRC，以及程序版本号。 

APP 2 参数：升级固件APP1程序的起始地址，程序大小，程序CRC，以及程序版本号。 

Image Update 参数：升级固件Image Update程序的起始地址，程序大小，程序CRC，以及程序版本号。 

Signature = ECC_ECDSA_SHA256_NIST256P（APP 1 参数 + APP 2 参数 + Image Update 参数） 
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4  升级流程 

4.1  串口升级流程 

 

UartFirmwareUpdate.bat中set force_update=True配置将bootsetting数据中的MasterBootForceUpdate变量置位，

软件复位，进入MasterBoot程序。 

MasterBoot程序检查MasterBoot Force Update被置位，进入串口升级流程。 

MasterBoot通过串口接收新固件，擦除bank 1区域原有固件，并写入新固件，全部固件写完，激活新固件，

最后跳入新固件执行。 

4.2  蓝牙双bank升级流程 

 

 “双bank”升级采用APP1升级APP2，或者APP2升级APP1的方法，升级速度更快，更稳定，缺点：用户程

序只能使用一半FLASH区域，制作升级包时需要多生成一个bank2的bin文件。 
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4.3  蓝牙单bank升级流程 

 

“单bank”升级采用ImageUpdate程序升级APP1程序，优点：用户程序可以使用全部FLASH区域，缺点：

升级速度慢，因为蓝牙需要断开重连导致连接不稳定，以及升级失败没有备份。 
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5  升级命令 

5.1  串口升级命令 
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5.1.1  Usart dfu 

PC上位机命令芯片进入串口升级模式，芯片会复位进入MasterBoot串口升级模式。 

名称 大小（字节） 数值 说明 

串口头 1 0xAA （PC->芯片） 

命令号 1 0x07 强制进入串口升级 

参数 3 0x01,0x02,0x03 防止误判 

 

名称 大小（字节） 数值 说明 

串口头 1 0xAA （芯片->PC） 

响应号 1 0x07  

5.1.2  Ping 

名称 大小（字节） 数值 说明 

串口头 1 0xAA （PC->芯片） 

命令号 1 0x01 PC上位机尝试与芯片通信 

 

名称 大小（字节） 数值 说明 

串口头 1 0xAA （芯片->PC） 

响应号 1 0x01  

5.1.3  Init packet 

名称 大小（字节） 数值 说明 

串口头 1 0xAA （PC->芯片） 

命令号 1 0x02 整个新固件头文件 

INIT PACKET Init packet 大小  详情见：init packet 

 

名称 大小（字节） 数值 说明 

串口头 1 0xAA （芯片->PC） 

响应号 1 0x02  

错误码 1  详情见：错误代码 

5.1.4 Packet header 

名称 大小（字节） 数值 说明 

串口头 1 0xAA （PC->芯片） 

命令号 1 0x03 一包数据头文件 

OFFSET 4  当前升级文件偏移位置 

SIZE 4  将要发送升级数据大小 

CRC 4  将要发送升级包数据校验
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值 

 

名称 大小（字节） 数值 说明 

串口头 1 0xAA （芯片->PC） 

响应号 1 0x03  

错误码 1  详情见：错误代码 

5.1.5  Packet 

名称 大小（字节） 数值 说明 

串口头 1 0xAA （PC->芯片） 

命令号 1 0x04 升级包数据 

数据 <=256-3  按照包头偏移的升级包数

据 

 

名称 大小（字节） 数值 说明 

串口头 1 0xAA （芯片->PC） 

响应号 1 0x04  

错误码 1  详情见：错误代码 

5.1.6  Postvalidate 

名称 大小（字节） 数值 说明 

串口头 1 0xAA （PC->芯片） 

命令号 1 0x05 校验接收数据 

 

名称 大小（字节） 数值 说明 

串口头 1 0xAA （芯片->PC） 

响应号 1 0x05  

错误码 1  详情见：错误代码 

5.1.7  Activate&Reset 

名称 大小（字节） 数值 说明 

串口头 1 0xAA （PC->芯片） 

命令号 1 0x06 激活新固件，软件复位 

 

 

 

 

 

名称 大小（字节） 数值 说明 

串口头 1 0xAA （芯片->PC） 

响应号 1 0x06  

错误码 1  详情见：错误代码 
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5.2  蓝牙升级命令 

⚫ 手机端通过CC特征发起命令，通过CC特征接收响应。 

⚫ 升级包数据流通过RC特征发送给设备。 

⚫ 服务和特征 

类型 名称 UUID（16进制） 属性 MTU 功能说明 

服务 IUS(Image Update 

Service) 

11-11-11-11-11-11-11-11-

11-11-11-11-00-01-11-11 

Primary  固件升级服务 

特征 RC(Receive 

Characteristic) 

11-11-11-11-11-11-11-11-

11-11-11-11-00-02-11-11 

Write Without 

Response 

20-244 固件接收特征 

特征 CC(Command 

Characteristic) 

11-11-11-11-11-11-11-11-

11-11-11-11-00-03-11-11 

Notiry, Write 20 命令收发特征 

⚫ 蓝牙双bank升级 
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⚫ 单bank升级 
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5.2.1  更新BLE连接间隙命令 

⚫ 升级时减小BLE连接间隙，加快BLE传输速度，手机将连接间隙参数发给从设备，由从设备发起连

接间隙参数更新命令。 

⚫ 原因是：不确定Android和IOS是否开放了连接间隙参数更新的上层命令。 

⚫ 命令格式：（CC特征） 

名称 大小（字节） 数值 说明 

命令号 1 1 （手机->设备） 

最小连接间隙 2  单位： 1.25 MS 

最大连接间隙 2  单位： 1.25 MS 

SLAVE LATENCY 2  从设备少响应个数 

连接超时 2  单位： 10 MS 

⚫ 命令格式：（CC特征） 

名称 大小（字节） 数值 说明 

响应号 1 1 （设备->手机） 

错误码 1  详情见：错误代码 

5.2.2  更新BLE MTU命令 

⚫ 加大RC特征MTU，手机将新MTU大小发给从设备，由从设备发起MTU更新命令。 

⚫ 原因是：不确定IOS是否开放了MTU更新的上层命令。 

⚫ 命令格式：（CC特征） 

名称 大小（字节） 数值 说明 

命令号 1 2 （手机->设备） 

新MTU大小 2  根据手机型号定义 

⚫ 命令格式：（CC特征） 

名称 大小（字节） 数值 说明 

响应号 1 2 （设备->手机） 

错误码 1  详情见：错误代码 

5.2.3  查询版本号和升级方式命令 

⚫ 命令格式：（CC特征） 

名称 大小（字节） 数值 说明 

命令号 1 3 （手机->设备） 

新APP1固件大小 4  单位（字节） 

新APP1固件大小 4  单位（字节） 

新IMAGE UPDATE固

件大小 

4  单位（字节） 

新IMAGE UPDATE固 4   
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件版本 

⚫ 命令格式：（CC特征） 

名称 大小（字节） 数值 说明 

响应号 1 3 （设备->手机） 

APP1版本号 4  分区表Bank 1 Version 

APP2版本号 4  分区表Bank 2 Version 

IMAGE UPDATE版

本号 

4  分区表IMAGE 

UPDATE Version 
升级方式 1 value meaning 

1 选择APP1 

2 选择APP2 

3 选择IMAGE UPDATE 

4 跳入IMAGE UPDATE 

 

设备读取分区表， 

计算剩余空间是否能容纳

新固件， 

如果能容纳选择双Bank升

级， 

如果不能容纳选择单Bank

升级。 

5.2.4  创建发送dfu_setting和签名文件命令 

⚫ 设备端对接收到的dfu_setting文件进行签名验证，判断签名文件是否合法。 

⚫ 升级结束后设备端可以使用dfu_setting中的分区表更新自己本地分区表。 

⚫ 命令格式：（CC特征） 

名称 大小（字节） 数值 说明 

命令号 1 4 （手机->设备） 

新DFU SETTING大

小 

4  设备端通过RC特征接收

完该大小数据后， 

通过CC特征通知手机接

收完毕。 

⚫ 新Bootsetting和签名文件接收完毕命令 

⚫ 设备端需要对Bootsetting进行CRC32完整性校验，另外需要对电子签名进行合法性检验。 

⚫ 命令格式：（CC特征） 

名称 大小（字节） 数值 说明 

响应号 1 4 （设备->手机） 

错误码 1  详情见：错误代码 

5.2.5  创建发送固件数据命令 

⚫ 手机端通知设备端RC特征将要接收到的数据偏移值，数据大小，以及数据CRC校验值。 
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⚫ 设备端RC特征接收完毕后，通过CC特征通知手机数据是否成功接收。 

⚫ 命令格式：（CC特征） 

名称 大小（字节） 数值 说明 

命令号 1 5 （手机->设备） 

固件数据偏移地址 4   

固件数据传输大小 4  小于等于2048 

固件数据校验CRC 4   

⚫ 固件数据接收完毕命令 

⚫ 接收完毕后，设备端需要对接收到的数据进行CRC验证，验证通过写入FLASH，如果达到4K偏移地址，

需要对FLASH向后擦除4K。 

⚫ 命令格式：（CC特征） 

名称 大小（字节） 数值 说明 

响应号 1 5 （设备->手机） 

错误码 1  详情见：错误代码 

5.2.6  FLASH固件整体校验命令 

⚫ 设备端对拷贝的固件进行CRC校验，与新分区表中的固件CRC进行对比，返回结果给手机。 

⚫ 命令格式：（CC特征） 

名称 大小（字节） 数值  说明  

命令号 1 6 （手机->设备） 

⚫ 命令格式：（CC特征） 

名称 大小（字节） 数值 说明 

响应号 1 6 （设备->手机） 

错误码 1  详情见：错误代码 

5.2.7  激活分区表和复位命令 

⚫ 设备端修改本地分区表对应的固件为激活状态，响应手机命令，再执行软件复位。 

⚫ 命令格式：（CC特征） 

名称 大小（字节） 数值 说明 

命令号 1 7 （手机->设备） 

⚫ 命令格式：（CC特征） 

名称 大小（字节） 数值 说明 

响应号 1 7 （设备->手机） 

错误码 1  详情见：错误代码 

5.2.8  跳入ImageUpdate 

⚫ 命令格式：（CC特征） 
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名称 大小（字节） 数值 说明 

命令号 1 8 （手机->设备） 

⚫ 命令格式：（CC特征） 

名称 大小（字节） 数值 说明 

响应号 1 8 （设备->手机） 

错误码 1  详情见：错误代码 

5.3 错误代码 

数值 说明 

0 成功 

1 参数错误 

2 CRC错误 

3 电子签名错误 
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6  工具讲解 

6.1  JLINK工具 

进入N32WB03x_SDK\utilities\dfu\JLink\目录 

 

JLink_V632文件夹中有SEGGER公司制作的JLINK工具，用户需要安装JLINK驱动才能使用。 

JLink_Script文件夹中有JLink脚本文件，用户可以直接双击《ReadXX.bat》文件读取出芯片FLASH中的数据。 

JLink还有芯片FLASH擦除和编程功能，前面章节中使用的《JLINKProgramming.bat》文件就是实现擦除和

编程功能。 

6.2  NSUTIL工具 

进入N32WB03x_SDK\utilities\dfu\NSUtil\文件夹。 

⚫ NSUtil.exe Windows平台执行程序。 

⚫ Source文件夹存放NSUtil.exe 的python源码。 

⚫ Python代码量少，开发时间短。 

此工具实现的功能有： 

⚫ 制作bootsetting.bin文件 

⚫ 串口升级PC上位机 

⚫ 蓝牙升级包打包工具 

⚫ ECC密钥生成，数字签名工具 

6.3  NSANDROIDUTIL工具 

进入N32WB03x_SDK\utilities\dfu\NSAndroidUtil\文件夹。 

⚫ NSAndroidUtil.apk 安卓安装包。 

此工具实现功能： 
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⚫ 蓝牙OTA升级。 
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7  例程讲解 

进入目录:N32WB03x_SDK\projects\n32wb03x_EVAL\dfu。 

 

7.1  MasterBoot讲解 

 

⚫ 轮流配置串口PA4/5及PB6/7分别以波特率1000000和115200轮询接收串口升级命令数据。 

⚫ 如未接收到串口升级命令，执行masterboot()：读取bootsetting分区表，直接跳入被激活且校验完整的固

件。 

⚫ 如接收到串口升级命令，初始化简单调度。 



                                                                www.nsingtech.com 

32 / 41 
 

国民技术股份有限公司 NSING TECHNOLOGIES INC.

地址：深圳市南山区高新北区宝深路109号国民技术大厦

电话：+86-755-86309900               传真：+86-755-86169100

网址：https://www.nsingtech.com  邮编：518057

⚫ 初始化串口。 

⚫ 等待串口中断接收数据。 

  

⚫ 串口命令解析，处理，响应上位机。 
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7.2  AppOTA讲解 

 

⚫ 配置蓝牙MAC地址。 

⚫ 配置蓝牙广播名称。 

⚫ 添加IUS服务。 
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⚫ 处理CC特征命令 

 

 



                                                                www.nsingtech.com 

35 / 41 
 

国民技术股份有限公司 NSING TECHNOLOGIES INC.

地址：深圳市南山区高新北区宝深路109号国民技术大厦

电话：+86-755-86309900               传真：+86-755-86169100

网址：https://www.nsingtech.com  邮编：518057

⚫ 处理RC特征命令和数据 

⚫ 制作升级包，需要用户修改keil的Options for Target中的IROM1和After Build Run #2 后的APP后的数字。

下面是具体方法。 
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⚫ IROM1：0x1004000 对应Bank 1的APP 1程序地址；Run #2 修改成APP1（Image文件夹下对应生成

APP1.bin文件） 

⚫ IROM1：0x1020000 对应Bank 1的APP 1程序地址；Run #2 修改成APP2（Image文件夹下对应生成

APP2.bin文件） 
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7.3  ImageUpdate讲解 

  

 

⚫ 蓝牙MAC地址最后一位加一。 
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8  加密讲解 

 

图 1 

⚫ AppOTA和ImageUpdate程序中使能OTA_ECC_ECDSA_SHA256_ENABLE这个宏，使能升级验签功能。 

  

⚫ 项目包含这些文件，实现验签接口。 

 

⚫ 当嵌入端接收到dfu_setting数据后使用以上方法进行验签。 

⚫ 制作升级包，使用ECC对固件CRC，固件大小，和固件其它参数进行签名加密，并保存在dfu_setting中，

嵌入端收到dfu_setting后，使用自己已知的公有密钥进行验签，如果验签成功，才能开始真正升级（即

擦除FLASH和写入FLASH）。 

⚫ 只对固件独有信息进行加密签名，这样加快嵌入端的验签速度，也能够较好的保护固件的升级。 
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9  常见问题 

9.1  运行《JLINKProgramming.bat》批处理问题 

WIN7上显示，api-ms-win-core-path-l1-1-0.dll丢失问题,将此dll文件放入 C:\Windows\System32 目录。 

可以在其他正版的Windows电脑相同目录找到此dll文件或者咨询技术支持获取。 

 



                                                                www.nsingtech.com 

40 / 41 
 

国民技术股份有限公司 NSING TECHNOLOGIES INC.

地址：深圳市南山区高新北区宝深路109号国民技术大厦

电话：+86-755-86309900               传真：+86-755-86169100

网址：https://www.nsingtech.com  邮编：518057

10  版本历史 

日期 版本 修改 

2021.07.29 V1.0 初始版本 

2021.12.22 V1.1 根据SDK更新app_ota工程的代码截图，更新常见问题处理描述。 

2022.12.28 V1.2 更新脚本为英文版本。 

2025.4.2 V1.3 更新串口升级流程到masterboot中，去掉app_uart例程。 
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11  声明 

国民技术股份有限公司（下称“国民技术”）对此文档拥有专属产权。依据中华人民共和国的法律、条约以及

世界其他法域相适用的管辖，此文档及其中描述的国民技术产品（下称“产品”）为公司所有。 

国民技术在此并未授予专利权、著作权、商标权或其他任何知识产权许可。所提到或引用的第三方名称或

品牌（如有）仅用作区别之目的。 

国民技术保留随时变更、订正、增强、修改和改良此文档的权利，恕不另行通知。请使用人在下单购买前

联系国民技术获取此文档的最新版本。 

国民技术竭力提供准确可信的资讯，但即便如此，并不推定国民技术对此文档准确性和可靠性承担责任。 

使用此文档信息以及生成产品时，使用者应当进行合理的设计、编程并测试其功能性和安全性，国民技术

不对任何因使用此文档或本产品而产生的任何直接、间接、意外、特殊、惩罚性或衍生性损害结果承担责

任。  

国民技术对于产品在系统或设备中的应用效果没有任何故意或保证，如有任何应用在其发生操作不当或故

障情况下，有可能致使人员伤亡、人身伤害或严重财产损失，则此类应用被视为“不安全使用”。 

不安全使用包括但不限于：外科手术设备、原子能控制仪器、飞机或宇宙飞船仪器、所有类型的安全装置

以及其他旨在支持或维持生命的应用。 

所有不安全使用的风险应由使用人承担，同时使用人应使国民技术免于因为这类不安全使用而导致被诉、

支付费用、发生损害或承担责任时的赔偿。 

对于此文档和产品的任何明示、默示之保证，包括但不限于适销性、特定用途适用性和不侵权的保证责任，

国民技术可在法律允许范围内进行免责。 

未经明确许可，任何人不得以任何理由对此文档的全部或部分进行使用、复制、修改、抄录和传播。 
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