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应用笔记 

AN_基于CAN接口的二级BOOT方案 

 

简介

在嵌入式产品研发过程中，用户会自己开发二级 BOOT 代码（后面用 IAP 表示）升级

应用程序（后面用 APP 表示），而用于升级的外设接口也有很多，例如 I2C、USART、

CAN、SPI、ETH、USB 等等。 

本文档主要针对国民技术 MCU 系列产品在上述应用场景，指导用户如何使用 IAP 示

例，通过 CAN 外设接口实现 IAP 升级 APP 的功能。 

本文档仅适应于带 CAN 外设接口的国民技术 MCU 产品，目前支持的产品系列有

N32G43x 系列、N32L43x 系列、N32L40x 系列产品。 
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 IAP 升级 APP 实现机制 

用户在开发一些产品时，需要对产品在后续使用时升级 APP 软件代码。这时就需要在 MCU 的 FLASH 内预先

内置 IAP 代码，后续通过之前预留的外设接口下载更新 APP。 

IAP 的代码一般存放在 MCU 的 FLASH 最前面的地址段，APP 的代码存放在 IAP 之后，如图 1-1 所示。 

图 1-1 IAP、APP 存放地址和跳转示意图 

 

通常会将芯片运行情况分为两种模式： 

1. APP 应用模式，芯片上电后运行 IAP 代码，触发了跳转条件后跳转到 APP 执行代码； 

2. IAP 升级模式，芯片上电后运行 IAP 代码，未触发跳转条件，执行 IAP 代码，用于升级 APP。 
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 基于 CAN 外设接口的 IAP 例程功能说明 

在 SDK 例程目录（Nationstech.N32G43x_Library.1.2.0\projects\n32g43x_EVAL\Applications\IAP\CAN）下打开

对应的 KEIL工程。IAP 例程功能主要分为两个部分： 

1.判断跳转到 APP 的触发条件是否生效，并依此控制程序是否跳转到 APP； 

2.进入 IAP 升级模式，通过 CAN 外设接口接收上位机（也可以是其他芯片）下发的指令并做出相应的回复； 

2.1 触发条件判断 

IAP 例程的触发条件是 GPIO PA4 的电平状态（可以通过将 N32G43x 系列最小系统开发板 N32G43XR-STB 的

PA4 接到高电平或者低电平），下图 2-1 是 PA4 不同电平状态时程序流程走向示意图。 

图 2-1 PA4 不同电平状态时程序流程走向示意图 

 

2.2 IAP 升级模式 

进入 IAP 升级模式后，通过 CAN 外设接口接收升级指令和数据，升级指令详情见第 3 章节升级指令说明。由

于一帧 CAN 报文最多包含 8 字节有效数据，部分指令需要接收多帧 CAN 报文才能组成完整的指令。 

下图 2-2 描述了 IAP 升级模式下升级指令处理流程： 
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图 2-2 升级指令处理流程示意图 
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 升级指令说明 

下面详细说明了全部的指令数据结构和具体含义。 

3.1 指令及数据结构 

3.1.1 指令列表 

表 3-1 指令列表 

指令名称 一级指令字段 二级指令字段 指令说明 

CMD_FLASH_ERASE 0x10 0x00 擦除指定范围 FLASH 

CMD_FLASH_DWNLD 0x11 0x00 下载 APP 到 FLASH 

CMD_DATA_CRC_CHECK 0x12 0x00 CRC 校验下载的 APP 

CMD_SYS_RESET 0x13 0x00 复位系统 

CMD_APP_GO 0x14 0x00 跳转到 APP 运行 

3.1.2 指令数据结构 

这里介绍下文阐述中的一些约定，其中，“<>”代表必须包含的字段，“()”代表根据不同指令包含的数据字段。 

1、接收指令数据结构： 

<CMD_H + CMD_L + LEN + Par[0] + Par[1] + Par[2] + Par[3]> + (DAT)。 

CMD_H 代表一级指令字段，CMD_L 代表二级指令字段；LEN 代表接收数据长度（即 DAT 的字节长度）； 

Par[0]~ Par[3]代表 4 个字节指令参数；DAT 代表接收的具体数据； 

2、回复指令数据结构： 

< CMD_H + CMD_L + LEN + Par[0] + Par[1] + Par[2] + Par[3]> + (DAT)。 

CMD_H 代表一级指令字段，CMD_L 代表二级指令字段，回复的一、二级指令字段和对应接收的相同；LEN

代表发送数据长度（即 DAT 的字节长度）；DAT 代表回复指令的具体数据；Par[0]~ Par[1]两个字节代表向上

层返回的指令执行结果，Par[2]~ Par[3]两个字节保持为保留 0；若接收到的一级指令、二级指令字段不属于指

令列表中的任何指令，回复 Par[0] =0xBB，Par[1] = 0xCC。 

3.2 指令说明 

3.2.1 CMD_FLASH_ERASE 

以页为单位擦除 FLASH 的功能，擦除页地址编号和和页数由用户提供，擦除的 FLASH 空间不能超过整个 

FLASH 空间，且至少擦除 1 个页。 

接收指令: 

                     bit 

byte 
b7 b6 b5 b4 b3 b2 b1 b0 

0(CMD_H) 一级指令字段：0x10 

1(CMD_L) 二级命令字段：保留 
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2~3(LEN) 发送数据长度：保留 

4~7(Par) 
页地址编号 2 字节：0~255 

页数 2 字节:1~256 

(DAT) 无 

 LEN 发送数据长度：0x00(LEN[0])、0x00(LEN[1])，LEN = LEN[0] + (LEN[1]<<8)。 

 擦除地址和范围由 Par 字段中的 4 个字节构成: 

Par[0~1]：页地址编号 2 字节(0~255) 页地址编号= Par [0] + Par [1]<<8； 

Par[2~3]：页数 2 字节(1~256) 页数= Par [2] + Par [3]<<8； 

0 号页首地址为 0x0800_3000，以后的页地址编号加 1，首地址累加 0x800。比如: 

1 号页首地址为 0x0800_3000 + 1*0x800 = 0x0800_3800 

2 号页首地址为 0x0800_3000 + 2*0x800 = 0x0800_4000 

 

整个擦除的地址范围 

比如：页地址编号为 0x01，页数为 0x02 

则擦除的地址范围： 

(0x0800_3000 + 1*0x800) ~ (0x0800_3000 + 1*0x800 + 2*0x800) 

即（页地址编号的首地址） ~ （页地址编号的首地址+ 页数*页的大小） 

 保留值：0x00 

回复指令： 

                     bit 

byte 
b7 b6 b5 b4 b3 b2 b1 b0 

0(CMD_H) 一级指令字段：0x10 

1(CMD_L) 二级命令字段：保留 

2~3(LEN) 发送数据长度：保留 

4~7(Par) 

Par[0]：状态字节 1 

Par[1]：状态字节 2 

Par[2] ~ Par[3]：保留 

(DAT) 无 

 LEN 发送数据长度：0x00(LEN[0])、0x00(LEN[1])，LEN = LEN[0] + (LEN[1]<<8)。 

 状态字节(Par[0]、Par[1])根据命令执行情况分为： 

1.返回成功：状态标志位(0xA0、0xB0)。 

2.返回失败：状态标志位(Par[0]、Par[1]): 
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(1)  (0xE0、0x10)：擦除 FLASH 失败； 

(2)  (0xE0、0x11)：擦除 FLASH 地址超出整个 FLASH 大小。 

3.2.2 CMD_FLASH_DWNLD 

该命令提供用户下载代码到指定 FLASH 中。接收数据长度必须 4 字节对齐。 

接收指令: 

                     bit 

byte 
b7 b6 b5 b4 b3 b2 b1 b0 

0(CMD_H) 一级指令字段：0x11 

1(CMD_L) 二级命令字段：保留 

2~3(LEN) 接收数据长度：N 

4~7(Par) 下载 FLASH 的起始地址 

8~8+(N-1)(DAT) DAT[0~N-1]：下载的具体数据 

 LEN 接收数据长度：0xXX(LEN[0])、0xXX(LEN[1])，LEN = LEN[0] + (LEN[1]<<8) 

 Par[0~3]：下载 FLASH 的起始地址，合成规则为 Address = Par[0] | (Par[1]<<8) | (Par[2]<<16) | 

(Par[3]<<24)。 

 DAT[0~N-1]：下载的具体数据，最大 256 个字节，4<=N<=256，N 必须为 4 的倍数。 

 保留值：0x00；  

回复指令: 

                     bit 

byte 
b7 b6 b5 b4 b3 b2 b1 b0 

0(CMD_H) 一级指令字段：0x11 

1(CMD_L) 二级命令字段：保留 

2~3(LEN) 发送数据长度：保留 

4~7(Par) 

Par[0]：状态字节 1 

Par[1]：状态字节 2 

Par[2] ~ Par[3]：保留 

(DAT) 无 

 LEN 发送数据长度：0x00(LEN[0])、0x00(LEN[1])，LEN = LEN[0] + (LEN[1]<<8)。 

 状态字节(Par[0]、Par[1])根据命令执行情况分为： 

1.下载成功：状态标志位(0xA0、0xB0)。 

2.下载失败：状态标志位(Par[0]、Par[1]) 
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(1) (0xE0、0x10)：下载 FLASH 失败； 

(2) (0xE0、0x11)：下载 FLASH 地址超出整个 FLASH 大小； 

(3) (0xE0、0x12)：下载 FLASH 起始地址不是 4 字节对齐； 

(4) (0xE0、0x13)：下载 FLASH 数据长度不是 4 的倍数，或者大于 256； 

3.2.3 CMD_DATA_CRC_CHECK 

该命令用于校验下载数据是否正确，数据下载完成后进行 CRC32 校验，接收指令需包含下载数据的 CRC 

值和校验起始地址以及校验长度。 

接收指令: 

                     bit 

byte 
b7 b6 b5 b4 b3 b2 b1 b0 

0(CMD_H) 一级指令字段：0x12 

1(CMD_L) 二级命令字段：保留 

2~3(LEN) 发送数据长度：8 

4~7(Par) 校验起始地址 

 

8~15(DAT) 
DAT[0:3]：32bit CRC 校验值 

DAT[4:7]：校验长度(单位：字节，必须 4 的倍数) 

 LEN 发送数据长度：0x08(LEN[0])、0x00(LEN[1])，LEN = LEN[0] + (LEN[1]<<8)； 

 Par[0~3]：校验起始地址，其合成规则为 Address = Par[0] | (Par[1]<<8) | (Par[2]<<16) | (Par[3]<<24)， 

Address 只能是在 FLASH 范围内； 

 DAT[0~3]：32bit CRC 校验值，其合成规则为 CRC32 = DAT[0] | (DAT[1]<<8) | (DAT[2]<<16) | 

(DAT[3]<<24)； 

 DAT[4~7]：校验长度，其合成规则为 CRC_LEN = DAT[4] | (DAT[5]<<8) | (DAT[6]<<16) | (DAT[7]<<24)， 

CRC_LEN 只能是在有效范围内，必须是 4 的倍数。 

 保留值：0x00；  

回复指令： 

                     bit 

byte 
b7 b6 b5 b4 b3 b2 b1 b0 

0(CMD_H) 一级指令字段：0x12 

1(CMD_L) 二级命令字段：保留 

2~3(LEN) 发送数据长度：保留 
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4~7(Par) 

Par[0]：状态字节 1 

Par[1]：状态字节 2 

Par[2] ~ Par[3]：保留 

(DAT) 无 

 LEN 发送数据长度：0x00(LEN[0])、0x00(LEN[1])，LEN = LEN[0] + (LEN[1]<<8)； 

 状态字节(Par[0]、Par[1])根据命令执行情况分为： 

1.校验成功：状态标志位(0xA0、0xB0)； 

2.校验失败：状态标志位(Par[0]、Par[1]): 

(1) (0xE0、0x10)：CRC 校验失败； 

(2) (0xE0、0x11)：CRC 校验地址超出整个 FLASH 大小； 

(3) (0xE0、0x13)：CRC 校验长度不是 4 的倍数； 

3.2.4 CMD_SYS_RESET 

该指令用于软件复位 IAP 程序。 

接收指令: 

                     bit 

byte 
b7 b6 b5 b4 b3 b2 b1 b0 

0(CMD_H) 一级指令字段：0x13 

1(CMD_L) 二级命令字段：保留 

2~3(LEN) 发送数据长度：保留 

4~7(Par) 保留 

(DAT) 无 

 保留值：0x00； 

回复指令： 

                     bit 

byte 
b7 b6 b5 b4 b3 b2 b1 b0 

0(CMD_H) 一级指令字段：0x13 

1(CMD_L) 二级命令字段：保留 

2~3(LEN) 发送数据长度：保留 

4~7(Par) 
Par[0]：状态字节 1 

Par[1]：状态字节 2  

(DAT) 无 
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 状态字节(Par[0]、Par[1])根据命令执行情况分为： 

1.返回成功：状态标志位(0xA0、0xB0)； 

2.返回失败：状态标志位(0xE0、0x10)。 

3.2.5 CMD_APP_GO 

下载完应用程序到 FLASH 后跳转 APP 程序执行。 

接收指令： 

                     bit 

byte 
b7 b6 b5 b4 b3 b2 b1 b0 

0(CMD_H) 一级指令字段：0x14 

1(CMD_L) 二级命令字段：保留 

2~3(LEN) 发送数据长度：保留 

4~7(Par) 保留 

(DAT) 无 

 保留值：0x00； 

回复指令： 

                     bit 

byte 
b7 b6 b5 b4 b3 b2 b1 b0 

0(CMD_H) 一级指令字段：0x14 

1(CMD_L) 二级命令字段：保留 

2~3(LEN) 发送数据长度：保留 

4~7(Par) 
Par[0]：状态字节 1 

Par[1]：状态字节 2  

(DAT) 无 

 状态字节(Par[0]、Par[1])根据命令执行情况分为： 

1.返回成功：状态标志位(0xA0、0xB0)； 

2.返回失败：状态标志位(0xE0、0x10)。 
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 演示 IAP 工程 

以下小节将重点介绍如何使用 IAP 工程。 

4.1 硬件连接 

4.1.1 开发板 

选择 N32G43x 系列最小系统开发板 N32G43XR-STB V1.0，如图 4-1 N32G43XR-STB V1.0 最小系统开发板所

示。开发板的使用指南请查看《UG_N32G43XR-STB 开发板硬件使用指南 V1.0》文档。 

图 4-1 N32G43XR-STB V1.0 最小系统开发板 

 

CAN 外设接口选择 CAN1 对应的 PD0、PD1，波特率选择 500Kbps。 

CAN 总线发送接收器选择 SN65HVD230，如下图 4-2 CAN 总线发送接收器开发板所示。 

图 4-2 CAN 总线发送接收器开发板 

 

使用 CAN 协议分析仪 CANNalyst-II 发送 CAN 指令，如下图 4-3 CAN 协议分析仪所示。 
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图 4-3 CAN 协议分析仪 

 

4.1.2 软件测试 

下载 IAP 程序到 N32G43XR-STB V1.0 最小系统开发板，复位运行。打开 CAN 协议分析仪 CANNalyst-II 的上

位机软件，配置波特率 500Kbps。下发指令等待回复，如图 4-4 所示。 

图 4-4 CAN 总线发送接收器开发板 

 

  

不支持的指令 

 

擦除指令

下载指令

CRC校验指令

复位指令

跳转指令
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 总结 

IAP 例程实现了简单的基于 CAN 外设接口升级 APP 的二级 BOOT。用户可以在此基础上再添加指令或者数据

加解密等功能。 

除了基于 CAN 外设接口，还有基于 USART、USB、I2C、SPI 等外设接口的 IAP 示例代码，统一采用相同的

指令集。 
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