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N32G45X_FR_WB系列芯片IAP升级应用笔记 

 

简介 

本文档主要介绍 N32G45X_FR_WB 系列芯片（以下简称 N32G45X）的IAP升级应用例程、实际应用开发时

容易遇到的问题和解决办法。 
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 IAP 简介 

IAP 是（In Application Programming）即在应用中编程的缩写，是用户自己的程序在运行过程中对 User Flash 

的部分区域进行烧写，目的是为了在产品发布后可以方便地通过预留的通信口对产品中的固件程序进行更新升

级。通常实现 IAP 功能时，用户程序运行中进行对自身的更新操作，需要在设计固件程序时编写两个项目代

码，第一个项目程序不执行正常的功能操作，只是通过某种通信方式(如 USB、UART)接收程序或数据，执行

对第二部分代码的更新；第二个项目代码才是真正的功能代码。这两部分项目代码都同时烧录在 User Flash 的

不同区域中，当芯片上电后，首先是第一个项目代码开始运行，它作如下操作： 

● 1. 检查是否需要对第二部分代码进行更新； 

● 2. 如果不需要更新则转到●4； 

● 3. 执行更新操作； 

● 4. 跳转到第二部分代码执行； 

第一部分代码必须通过其它手段，如 JTAG 或 ISP 烧入；第二部分代码可以使用第一部分代码 IAP 功能烧

入，也可以和第一部分代码一起烧入，以后需要程序更新时再通过第一部分 IAP 代码更新。 

我们将第一个项目代码称之为 Bootloader 程序，第二个项目代码称之为 APP 程序，它们一般存放在 N32G45X  

Flash 的不同地址范围，一般从最低地址区开始存放 Bootloader，紧跟其后的就是 APP 程序。新 APP 程序除了

可以存放到 Flash 之外，还可以存放到 Sram 里面执行，后续章节会分别举例说明。所以根据以上描述，我们

要实现 2 个程序：Bootloader 和 APP。N32G45X 正常的程序运行流程如图 1.0 所示。 

 

图 1.0 
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如上图所示，N32G45X 的内部闪存（Flash）地址起始于 0x08000000，一般情况下，程序文件就从此地址开始

写入。此外 N32G45X 是基于 Cortex-M4F 内核的微控制器，其内部通过一张“中断向量表”来响应中断。程序

启动后，将首先从“中断向量表”取出复位中断向量执行复位中断程序完成启动，而这张“中断向量表”的起始地

址是 0x08000004，当中断来临，N32G45X 的内部硬件机制亦会自动将 PC 指针定位到“中断向量表”处，并根

据中断源取出对应的中断向量执行中断服务程序。 

 

图 1.1 

如图 1.1 所示，芯片在上电后，会从 Flash 的 0x08000004 地址提取复位中断向量的地址，并跳转到中断复位函

数，执行完之后会跳转到 IAP 的 mian 函数开始执行，在 main 函数循环等待升级的过程中，用户可以通过

USB 或者 UART 等方式，发送更新文件进行 APP 程序升级。用户在升级的过程中可以边接收边更新，也接收

完成整包 APP 程序后再进行更新。由于 Bootloader 预留的 Flash 和 Sram 都比较小，所以本应用笔记的例程将

会以分包发送、边接收边更新的方式进行 APP 升级。 

在更新完 APP 程序之后，程序跳转至新写入程序的复位向量表，取出新程序的复位中断向量的地址，并跳转

执行新程序的复位中断服务程序，随后跳转至 APP 程序的 main 函数，如图标号②和③所示，同样 main 函数

为一个死循环，并且注意到此时 N32G45X 的 Flash 在不同位置上，共有两个中断向量表。 
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在 main 函数执行过程中，如果 CPU 得到一个中断请求，PC 指针仍强制跳转到地址 0X08000004 中断向量表

处，而不是新程序的中断向量表，如图标号④所示；程序再根据我们设置的中断向量表偏移量，跳转到对应中

断源新的中断服务程序中，如图标号⑤所示；在执行完中断服务程序后，程序返回 main 函数继续运行，如图

标号⑥所示。新程序的复位中断向量起始地址为 0X08000004+N+M，M 为新程序的跳转偏移量，后续章节会

介绍如何在工程上设置偏移量。 

 IAP 软件实现流程 

通过以上两个过程的分析，我们知道 IAP 程序必须满足两个要求： 

1） 新程序必须在 IAP 程序之后的某个偏移量为 x 的地址开始； 

2） 必须将新程序的中断向量表相应的移动，移动的偏移量为 x； 

2.1 配置 APP 程序起始地址 

2.1.1 SRAM_APP起始地址设置 

 

图 2.0 

如图 2.0 所示，在 Bootloader 的工程中，定义了一个存放 APP 程序的数组 Sram_buf，其起始地址是

0x20008000，长度为 1024*32 共 32K。 
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图 2.1 

由于 N32G45X 的 SRAM 起始地址为 0x20000000，截止地址 0x20024000，整个 SRAM 的大小为 144K。所以

我们在 SRAM_APP 工程中，按照图 2.1 设置偏移量：点击“魔法棒”，选择“Target”，在 IROM1 一栏的“Start”

填入 0x20008000，Size 填入 0x8000；在 IRAM1 一栏的 Start 填入 0x20010000，Size 填入 0x14000。所以整个

SRAM 的资源排布情况如下：前 32K 分给了 Bootloader 使用，紧接着的 32K 用来存储 APP 程序，后面的

80K 分配给 APP 程序调用。 
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2.1.2 FLASH_APP起始地址设置 

 

图 2.2 

如图 2.2 所示，在 Flash_App 对应的 Bootloader 工程中，由于代码量较少大约 13K，所以我们为此预留了 16K 的

Flash 和 16K 的 Sram，并设置 Flash 跳转的地址 0x0800400。点击“魔法棒”，选择“Target”, 在 IROM1 一栏的“Start”

填入 0x08000000，Size 填入 0x4000；在 IRAM1 一栏的 Start 填入 0x20000000，Size 填入 0x4000。 

 

图 2.3 

N32G45X 的 Flash 最大 512K，从地址 0x08000000 到 0x08080000 截止，例程是把前面 16K 的 Flash 作为

Bootloader 使用，后面的 496K留给 APP 使用。如图 2.3 所示，在 Flash_App 工程中，点击“魔法棒”，选择

“Target”, 在 IROM1 一栏的“Start”填入 0x08004000，Size 填入 0x7C000；在 IRAM1 一栏的 Start 填入

0x20004000，Size 填入 0x20000。 
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2.2 中断向量表的偏移量设置方法 

在系统启动的时候，会首先调用 systemInit 函数初始化时钟系统，同时 systemInit 还完成了中断向量表的设置，

我们可以打开 systemInit 函数，看看函数体的结尾处有这样几行代码： 

#ifdef VECT_TAB_SRAM 

SCB->VTOR = SRAM_BASE | VECT_TAB_OFFSET; /* Vector Table Relocation in Internal SRAM. */ 

#else 

SCB->VTOR = FLASH_BASE | VECT_TAB_OFFSET; /* Vector Table Relocation in Internal FLASH. */ 

#endif 

从代码可以理解，VTOR 寄存器存放的是中断向量表的起始地址。默认的情况 VECT_TAB_SRAM 是没有定义,

所以执行 SCB->VTOR = FLASH_BASE | VECT_TAB_OFFSET;对于 FLASH APP，我们设置为 FLASH_BASE+

偏移量 0x4000,所以我们可以在跳转到 FLASH APP 的 main 函数前添加如下代码实现中断向量表的起始地址的

重设： 

 SCB->VTOR = FLASH_BASE | 0x4000; 

以上是 FLASH APP 的情况，当使用 SRAM APP 的时候， 我们设置起始地址为： 

SRAM_bASE+0x8000,同样的方法，我们在跳转到 SRAM APP 的 main 函数前，添加下面代码： 

SCB->VTOR = SRAM_BASE | 0x8000; 

这样，我们就完成了中断向量表偏移量的设置 
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2.3 在 APP 工程中，生成 bin 文件 

 

图 2.4 

在 Sram_App 和 Flash_App 工程中，点击“魔法棒”，选择“USER”，在 “After Build/Rebuid”下，把“RUN #1”左

边的框打勾，并在右边栏填入“fromelf --bin -o "$L@L.bin" "#L"”，点击 OK后重新编译，即可生成 BIN 文件，

BIN 文件保存在\MDK-ARM\Objects 目录下。 
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2.4 软件实现流程 

Bootloader 的软件流程主要有三个步骤： 

 

1) 上电初始化串口，判断等待接收 App 的 bin 文件; 

2) 分包接收 bin 文件，把内容转存到明确指定地址的 Sram_buf，或者写入到指定的 Flash 地址； 

3) 接收 bin 文件完成，程序跳转； 

 

 

升级流程图 
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2.4.1 Sram_App的 Bootloader程序流程 

打开 Uart_IAP_Bootloader 工程，我们可以看到，程序主要在 main.c、IAP.c、bsp_usart.c 三个文件里面。下面

将会详细介绍三个步骤的代码。 

 

图 2.5 

 

图 2.6 

如图 2.5、图 2.6 所示，在 main 函数中，初始化完之后，有两个 while(1)循环，分别是等待接收和跳转到 Sram

执行程序；而接收 BIN 升级文件，则是在串口中断 USART1_IRQHandler(void)函数里面进行。为了尽量少占

用 Bootloader 的资源、兼容接收大体积的 BIN 文件并且保证 BIN 文件的完整性，我们采用了把 BIN 拆分成小
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包的方式进行发送，每次发送 128 个字节，所以我们在接收完一包数据后，会根据传输协议进行校验，如果校

验不过则丢弃当前数据包，等待上位机重新发送当前数据包。传输协议在后续章节会详细说明。 

 

图 2.7 

如图 2.7 所示，在完整接收到 BIN 文件后，我们会进行跳转，在图 2.5 里面调用 iap_load_app(Sram_buf_addr); 

Sram_buf_addr 就是我们在图 2.0 所设置的 Sram_buf 的起始地址 0x20008000。 

2.4.2 Flash_App的 Bootloader程序流程 

 

图 2.8 
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如图 2.8 所示，在 main()函数里面，程序在初始化完成之后，会判断是否需要直接跳转，因为 Flash 的程序掉

电不丢失，更新完成之后可以一直保持，而 Sram掉电后数据会丢失，所以没有此判断。如果 Bootloader 以外

区域还没更新过程序，则会一直等待串口接收 BIN 文件进行更新，由于 N32G45X 的 Flash 一页是 2K，为了避

免过多的地址判断，例程里面是每接收完 2K大小的数据包，就进行一次 Flash 写入，能避免过多占用 Sram 资

源。在写入最后一帧的 BIN 数据包后，会往 Flash 里面写一个标志，下次上电会直接跳转到 APP 程序运行。 

 

图 2.9 

如图 2.9 所示，Flash 的接收跟 Sram 的接收略微不同，Flash 的 Bootloader 定义了一个 2K的缓存 buf，每次接

收完 2K后会写入一次 Flash。 

 

图 2.10 

如图 2.10 所示，程序每次接收完 2K或者最后一帧数据包后，调用一次 IAP_UPDATE_APP(void)进行升级，起

始地址 FLASH_APP_BASE_ADDR 为 0x08004000。 
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 下载验证 

3.1 上位机传输协议 

验证用到的上位机工具是 XCOM V2.6，其传输协议有 2 字节的帧头，可以灵活配置，支持 ACK 应答，支持分

包发送 BIN 文件，每包长度最长 255 字节，并有 SUM、CRC16 等多种校验方式。 

 

协议是前 4 个字节分别为 2 字节的帧头、当前的帧序号、帧 长度，帧头可以随意设定，当帧序号超过 255 后

会继续从 0 增加，帧长度用户随意设定。例程的协议帧头都是 0x01，帧长度为 0x80，检验和选择了 SUM 模

式, 帧序号自增到 255 后，下一帧会从 0 开始算。 

  

ACK 格式 

帧头 1 帧头 2 帧序号 帧长度 检验和 

0x01 0x01 当前帧序号 n 0 SUM 

 

芯片在收到一帧完整的数据包后，会回复上位机一个 ACK 信号，如果不回复 ACK，上位机会重复发送当前帧

的数据包。 

协议格式 

帧头 1 帧头 2 帧序号 帧长度 数据 数据 数据 数据 检验和 

0x01 0x01 n length Data 0 Data 1 Data 2 Data n SUM 
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3.2 下载 BIN 文件步骤 

 

图 3.0 

图 3.0 所示，通过上位机下发 BIN 文件，有 7 个步骤： 

Step1：打开 XCOM V2.6 工具，选择“协议传输”； 

Step2：点击“打开协议传输”； 

Step3：配置 2 字节的的帧头，填入 0x01； 

Step4：选择检验方式为 SUM； 

Step5：配置帧长度为 128； 

Step6：打开选择 BIN 文件； 

Step7：点击发送文件； 
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3.3 验证 

 

图 3.1 

如图 3.1 所示，成功发送完成后，会提示“文件发送完毕，总共耗时:xxxx ms”。 

 

图 3.2 

如图 3.2 所示，程序在初始化完成后，跳转到 APP_address：0x08004000 开始执行 FLASH 的程序。 
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图 3.3 

如图 3.3 所示，在接收完 BIN 文件后，程序成功跳转到 APP_address：0x20008000 执行 SRAM 里面的代码。 

 常见问题 

1．Q：无法接收 BIN 文件，校验出错； 

 A：检查波特率是否一致，校验方式是否选择了 SUM； 

2.   Q：APP 程序跳转失败； 

A：检查工程设置的地址和程序上面跳转的地址是否一致；同时在跳转前，关闭所有中断； 

 

 历史版本 

版本 日期 备注 

V1.0 2020.9.2 新建文档 

V1.1 2021.7.1 增加 IAP 软件流程图 
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 声明 

国民技术股份有限公司（下称“国民技术”）对此文档拥有专属产权。依据中华人民共和国的法律、条约以及世

界其他法域相适用的管辖，此文档及其中描述的国民技术产品（下称“产品”）为公司所有。 

国民技术在此并未授予专利权、著作权、商标权或其他任何知识产权许可。所提到或引用的第三方名称或品牌

（如有）仅用作区别之目的。 

国民技术保留随时变更、订正、增强、修改和改良此文档的权利，恕不另行通知。请使用人在下单购买前联系

国民技术获取此文档的最新版本。 

国民技术竭力提供准确可信的资讯，但即便如此，并不推定国民技术对此文档准确性和可靠性承担责任。 

使用此文档信息以及生成产品时，使用者应当进行合理的设计、编程并测试其功能性和安全性，国民技术不对

任何因使用此文档或本产品而产生的任何直接、间接、意外、特殊、惩罚性或衍生性损害结果承担责任。  

国民技术对于产品在系统或设备中的应用效果没有任何故意或保证，如有任何应用在其发生操作不当或故障情

况下，有可能致使人员伤亡、人身伤害或严重财产损失，则此类应用被视为“不安全使用”。 

不安全使用包括但不限于：外科手术设备、原子能控制仪器、飞机或宇宙飞船仪器、所有类型的安全装置以及

其他旨在支持或维持生命的应用。 

所有不安全使用的风险应由使用人承担，同时使用人应使国民技术免于因为这类不安全使用而导致被诉、支付

费用、发生损害或承担责任时的赔偿。 

对于此文档和产品的任何明示、默示之保证，包括但不限于适销性、特定用途适用性和不侵权的保证责任，国

民技术可在法律允许范围内进行免责。 

未经明确许可，任何人不得以任何理由对此文档的全部或部分进行使用、复制、修改、抄录和传播。 
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