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应用笔记 

N32H7xx系列芯片UART Xmodem IAP升级应用笔记 

 

简介

本文档主要介绍 N32H7xx 系列芯片（以下简称 N32H7xx）通过串口来进行 IAP 升级，以及提供相应例程。 

以下均为侧重点说明，主要是提供一个 APP 跳转示例，详细代码内容可查看附件例程。 
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 IAP 说明 

1.1 IAP 简介 

IAP 是 In Application Programming 的缩写，即在应用编程。用户程序在运行过程中对 User Flash 部分区域

进行烧写，为了在产品发布后可以方便地通过预留的通讯接口对固件程序进行更新升级。一句话概括就是，

IAP 是一个专门用来升级应用程序的程序。 

通常在实现 IAP 功能时，需要在编写固件程序时设计两部分代码：第一个部分不执行产品正常的功能操

作，只是通过通讯接口去接收数据，执行对第二部分代码的更新操作（这部分代码后面简称为 Bootloader）；

第二部分代码才是真正的产品功能代码（这部分代码后面简称为 App）。 

这两部分代码都同时存放在 User Flash 的不同区域中（一般从最低地址开始存放 Bootloader，后面紧随

App），当芯片上电之后会首先执行 Bootloader，Bootloader 作如下操作： 

1、 检查是否需要对 App 进行更新 

2、 如果不需要更新则跳转到步骤 4 

3、 执行更新操作 

4、 跳转到 App 执行 

Bootloader 必须通过其它方式如 JTAG/SWD 或 ISP 烧录，第二部分代码可以使用 Bootloader IAP 功能烧

录，也可以和 Bootloader 一起烧录。后面 Bootloader 统称为 IAP 程序。 

1.2 IAP 原理 

1.2.1 无 IAP 机制下程序运行流程 

在加入 IAP 升级机制之前，先了解程序正常的运行流程如下图： 
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图 1 

N32H7xx 的内部闪存(Flash)的起始地址为 0x1500_0000，一般情况下程序的可执行文件从该地址开始写

入。此外 N32H7xx 是基于 Cortex-M7 内核的，内部是通过“中断向量表”来响应中断。 

程序启动后，首先从“中断向量表”中取出复位中断向量，执行复位中断程序来完成启动（如上图中流程

①）；在复位中断服务程序执行完之后，会跳转到 main 函数（如②） 。 

“中断向量表”的起始地址是 0x1500_0004，而 main 函数一般是一个死循环。当来中断时，N32H7xx 的

内部硬件机制会自动将 PC 指针指向“中断向量表”处（如③），并根据中断源取出对应的中断向量来执行中

断服务程序（如④），在执行完中断服务函数之后，程序再次返回 main 函数执行（如⑤）。 

以上即是正常的程序运行流程。 

1.2.2 加入 IAP 机制后程序运行流程 

当加入 IAP 程序之后，程序运行流程如下图： 
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图 2 

N32H7xx 复位后，还是从 0x1500_0004 取出复位中断向量的地址并跳转到复位中断服务程序，在运行完

复位中断服务程序之后跳转到 IAP 的 main 函数（如上图中流程①），这部分与无 IAP 机制的程序运行一致。 

在执行完 IAP 以后（即将新的 APP 代码写入 User Flash，即灰底部分），新 APP 的复位中断起始地址

为：0x1500_0004+N+M。跳转至新 APP 的复位向量表（如②），取出复位中断向量的地址并跳转执行新 APP

的复位中断服务程序，随后再跳转至新 APP 的 main 函数（如③）。同样，main 函数是一个死循环，此时可以

看到 Flash 中在不同位置上有两个“中断向量表”。 

但在新 APP 的 main 函数执行过程中，如果 CPU 得到一个中断请求，PC 指针还是强制跳转到

0x1500_0004 这个地址的中断向量表处（如④），而不是新 APP 的中断向量表处。程序会再根据我们设置的中



                                                                                                                               www.nsingtech.com 

 

                                               4                                 
  

国民技术股份有限公司 NSING TECHNOLOGIES INC.

地址：深圳市南山区高新北区宝深路109号国民技术大厦

电话：+86-755-86309900               传真：+86-755-86169100

网址：https://www.nsingtech.com  邮编：518057

断向量表偏移量（这个新的中断偏移量会在新 APP 中设置，APP 程序中会有体现），跳转到对应中断源新的

中断服务程序中（如⑤）。执行完中断服务程序后，程序返回 main 函数继续运行（如⑥）。 

以上就是加 IAP 机制之后程序的运行流程。 

 IAP 实现 

了解原理之后，正式来实现 IAP 程序和 APP 程序。由上面过程分析，可以得到 IAP 程序需要满足两个条件： 

1) 新 APP 必须在 IAP 程序之后的某个偏移量为 x 的地址开始； 

2) 必须将新 APP 的中断向量表相应地移动，移动偏移量为 x。 

（注：这里的 x 根据 IAP 程序的大小来自定义的，后面会详细说明） 

由前述章节可知，IAP 升有两部分代码组成： 

1) 用于升级的 IAP 部分代码； 

2) 用户应用程序代码； 

升级的 IAP 代码本例程采用了开源的 Xmodem 协议. 

2.1 Xmodem 协议介绍 

为了保证 IAP 升级过程中数据传输的可靠性，这里数据传输采用了开源的 Xmodem 协议。Xmodem 是一种在

串口通信中广泛使用的异步文件传输协议，以 128 字节块的形式传输数据，并且每个块都使用一个校验过程来

进行错误检测。在校验过程中如果接收方关于一个块的检验和与它在发送方的检验相同时，接收方就向发送方

发送一个确认字节 ACK。如果有错则发送一个字节 NAK 要求重发，以保证传输过程中的正确性。另外除了

Xmodem外还有 Ymodem 和 Zmodem，此文档只采用 Xmodem，读者可自行查阅 Ymodem 和 Zmodem。 

Xmodem 协议的传输数据单位为数据包，包含一个标题开始字符 SOH(Start Of Header)或者 STX，一个

单字节包序号，一个单字节包包序号的补码，128 个字节数据和一个双字节的 CRC16 校验，如下表所示 

表 1 Xmodem数据包格式 

Byte0 Byte1 Byte2 Byte3~ Byte130 Byte131~Byte132 

数据头 SOH 包序号 包序号补码 128 字节数据 CRC16 位校验 

对于标准 Xmodem 协议来说，如果传送的数据不是 128 的整数倍，那么最后一个数据包的有效内容肯定小于

128 字节，不足的部分需要用 CTRL-Z(0x1A)来填充。 
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Xmodem 协议的传输由接收方启动，接收方发送方发送 C 或者 NAK（这里的 NAK 是用来启动传输的，下面我

们用到的 NAK 是用来对数据产生重传机制）。其中接收方发送 NAK 信号表示接收方打算用累加和校验；发送

字符 C 则表示接收方打算使用 CRC 校验。传输过程如下图所示。 

 

图 3 

如果发送方正常传输完全部数据，需要结束传输，正常结束需要发送方发送 EOT 通知接收方。接收方回以

ACK 进行确认。如果接收方发送 CAN 给发送方也可以强制停止传输，发送方受到 CAN 后不需要发送 EOT 确

认，此时传输已经结束。 

2.2 IAP 工程关键代码说明 

 芯片容量宏定义 

由于 N32H7xx 系列 Flash 有 2M、4M 两个容量，例程中用宏定义将这两个个容量进行了区分，在 flash.h 文件

中做了如下宏定义： 

#define N32H7xx_2M_SERIES 

//#define N32H7xx_4M_SERIES 

 

#if defined N32H7xx_2M_SERIES 

#define FLASH_BANKA_START_ADDR ((uint32_t)0x15004000u) //bankA 880K 

#define FLASH_BANKA_END_ADDR   ((uint32_t)0x150DFFFFu) 

#define FLASH_BANKB_START_ADDR ((uint32_t)0x150E0000u) //bankB 1024K 

#define FLASH_BANKB_END_ADDR   ((uint32_t)0x151DFFFFu) 

#elif defined  N32H7xx_4M_SERIES 

#define FLASH_BANKA_START_ADDR ((uint32_t)0x15004000u) //bankA 1904K 

#define FLASH_BANKA_END_ADDR   ((uint32_t)0x151DFFFFu) // 
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#define FLASH_BANKB_START_ADDR ((uint32_t)0x151E0000u) //bankB 2048K 

#define FLASH_BANKB_END_ADDR   ((uint32_t)0x152E0000u) 

#endif 

用户在开发自己的 IAP 程序时，只需根据自己项目所选 MCU 型号对应的 flash 大小来决定使用哪个宏定义。 

本例程使用的芯片型号为 N32H785IIB7，基于 N32H785IXB7_STB V1.5 开发板。Flash 是 2M，因此只需开启 

#define N32H7xx_2M_SERIES，其他容量宏定义注释掉即可。 

 用户 APP 区起始地址 

例程将 MCU 2MB flash 分成 3 个部分：IAP 区、bank A、bank B，IAP 分配了 16K用于存放升级代码，其余

1904K用于用户存放用户应用程序，为了满足部分客户乒乓升级的需求，例程中还设计了 BankA 与 BankB，

乒乓升级请参考后续章节，这里只讲述非乒乓升级的情况。 

在 IAP.c 源文件中定义了两个 32bit 长度全局变量 FLASH_APP_START_ADDRESS，

FLASH_APP_END_ADDRESS： 

uint32_t FLASH_APP_START_ADDRESS = 0x15004000;  //user app start address 

uint32_t FLASH_APP_END_ADDRESS   = 0x151DFFFF;  //user app end address 

这个两个全局变量用于存放用户 APP 的起始和结束地址，当升级程序时以这两个变量中的地址为准，用户可

以根据自己使用情况做适当调整，flash 分配框图如图 4 所示： 

 

图 4 

图 4 中标明在 0x1500_3FF8 处存放 APP 代码的 CRC32，这是在 IAP 的 boot 区的倒数第二个 word 预留出来存

放用户代码的 CRC32，当代码升级完成后，例程会根据 app 起始和结束地址来计算出 CRC32，然后写到

0x1500_3FF8 地址处，MCU 每次上电或者复位后会去计算用户 APP CRC32，然后与升级时写入的 CRC32 做

比较，如果相等则执行用户代码，否则打印出错误提示，代码如下所示： 

 if((check_app_crc(FLASH_APP_START_ADDRESS, FLASH_APP_END_ADDRESS)) == SUCCESS) 

{ 

        flash_jump_to_app(FLASH_APP_START_ADDRESS);  //Jump to app 
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} 

else 

{ 

printf("Error, APP CRC check err, app start_addr: 0x%08x, app end_addr: 0x%08x\r\n",FLASH_APP_START_ADDRESS,  

FLASH_APP_END_ADDRESS); 

} 

 

 乒乓升级宏定义 

例程中设置了一个支持乒乓升级的宏定义#define BANK_AB_UPDATA，用户如果需要乒乓升级，只需开启这

个宏定义，如果不需要只需注释掉此宏定义即可。 

 BOOT 区最后一页掉电保护  

为了防止在升级过程中编程 BOOT 区最后一页时，出现掉电导致 BOOT 区最后一页编程失败的情况，在编程

BOOT 区最后一页前，例程中会将最后一页的数据读出来写到倒数第二页，然后再修改相关设置数据，写到最

后一页。如果升级失败，用户可以读取 BOOT 区倒数第二页获取升级前的相关信息。 

2.3 IAP 升级流程图说明 

IAP 升级流程图如图 5 所示： 

①  初始化 uart、按键 GPIO 等，主要是初始化升级用到的外设，此例程中 uart 使用的是 DMA 方式接收，使用

uart idle 中断来判断一包数据是否接收完成。 Xmodem数据缓存数组 received_packet_data[]在初始化 DMA

时，配置为 DMA 搬移的目的地址，即升级程序时上位机使用 Xmodem协议分包发送给 MCU，MCU 采用

DMA + UART IDLE 中断方式来接收，然后 MCU 使用 uart 查询方式发送应答给上位机，程序中配置了

DMA 发送但是没有使用； 

②  判断程序升级按键按下是否≥2s。IAP 程序中设计了一个按键检测，让用户决定是否需要升级，当 MCU 上

电或复位后重新运行程序时，会检测 PA0 引脚对应的按键是否按下，这个检测的时间是 5s，在这 5s 内按

键持续按下超过 2s，则设置 update_flag，否则不设置 update_flag。程序会对 update_flag 进行判断如果大于

等于 2s，则继续往下运行升级流程，如果不需要升级则跳到步骤⑪直接运行 APP 程序； 

③  如果需要升级，则调用 xmodem_download()函数运行 Xmodem 协议； 

④  Xmodem 协议 MCU 作为接收方向 PC 机发送字符 C，表明接收方打算使用 CRC 校验，一边发送字符 C，

一边等待上位机发送 Xmodem 包； 

⑤  用户根据上位机工具接收到的字符 C，判断 MCU 已经处于接收状态。此时可以使用上位机工具发送

xmodem协议包。本例程使用的上位机工具是 teraterm，与文档一起附带。后续章节对 teraterm工具操作有

介绍，详情请参考后续章节。 
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开始

升级按键按下>=2s?

初始化uart、按键GPIO等

调用xmodem_download()函数

CRC不一致，不能运行用户代码

将FLASH的代码拷贝到
ITCM

收到PC机发来的Xmodem

数据包？

解析数据并将数据写到flash

MCU向PC机发送字符C，表明接收

方打算使用CRC校验

否

是

是

否

数据接收完成? 继续接收数据

将boot区最后一页数据读出，将

APP代码计算出CRC32 放到此页倒

数第二个word，其他数据

不变再写回boot区最后一页flash

跳转到APP运行用户代码

是

否

  

  

 

 

 

 

  

 

 

计算、比较APP代码CRC32与升

级时写入的CRC32是否一致?

是 否

  

 

 

跳转到APP中运行代码

 
 

是

 

图 5 

⑥  MCU 采用 DMA + UART  IDLE 中断方式接收数据，如果收到数据会产生 UART IDLE 中断。接收到的数

据依据 Xmodem 协议进行解析并校验。本例程中 xmodem.c 源文件移植 github 网站上的开源代码(网址: 

https://github.com/ferenc-nemeth/stm32-bootloader/tree/master)，在数据处理环节做了部分改动。每确

认接收一包数据，会调用 xmodem_handle_packet()函数实时写入到 flash 中。如果是第一包数据会调用

https://github.com/ferenc-nemeth/stm32-bootloader/tree/master
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flash_erase()去擦除整个 APP 区，擦除的起始和结束地址就是前面介绍的全局变量

FLASH_APP_START_ADDRESS 和 FLASH_APP_END_ADDRESS。 

⑦ 判断数据是否接收完成。如果是最后一包数据,则最后一包数据的帧头为 X_EOT(End Of Transmission)； 

⑧ 如果数据没有接收完，则跳到步骤⑤继续接收数据； 

⑨  如果数据接收完成，则将 BOOT 区中最后一页 flash 中的数据读出。BOOT 区最后一页的倒数第二个 word，

地址 0x15003FF8-0x15003FFB 这四个字节用于存放用户代码的 APP CRC32。每此升级 MCU 都会根据 APP 区

的起始和结束地址计算出 CRC32，记录到 BOOT 区最后一页的倒数第二个 word。最后一页中其他地址数据不

变； 

⑩  跳转到 APP 区起始地址区，运行用户程序。在执行用户程序之前需要调用 UART，DMA 模块复位代码，

将 IAP 用到的外设资源进行复位。 

⑪ 如果用户在 MCU 在上电或者复位后没有按下升级按键，则先计算出用户 APP 代码的 CRC32，然后与步 骤

⑨中升级时保存的 CRC32 进行比较，判断两者是否相等； 

⑫ 如果计算的 CRC32 与保存的 CRC32 相等，则运行用户代码； 

⑬ 如果计算的 CRC32 与保存的 CRC32 不相等，则串口打印错误提示，并打印出 APP 区起始和结束地址； 

2.4 注意事项 

因为该系列芯片有高性能的 TCM（Tightly-Coupled Memory，紧耦合内存），并且有最大 1M 的 ITCM 可

以使用，为了发挥芯片的最佳性能，此处介绍的升级方法是基于 APP 程序在 ITCM 中运行的情况下的。 

ps：如果在 SRAM 或者 FLASH 运行 App 程序，基于上面介绍的基础，结合芯片的数据手册以及用户手册，找

到 FLASH 和 SRAM 内存映射相关章节，然后修改程序的运行地址以及重定向中断向量表即可，就不加赘述

了，这里仅陈述程序运行在 ITCM 的情况下的 IAP 升级方法。 

 

基于 App 程序在 ITCM 中运行的 IAP 升级流程：芯片启动后，在 Sram运行 Bootloader 代码，然后通过串

口通讯，从上位机软件下载 App 程序到 Flash 中。下载完成后，Bootloader 会将 App 程序从 Flash 的对应地址

复制搬运到 ITCM 区域。复制完成后，关闭已经打开的外设模块及相关中断，再跳转到 ITCM 中运行代码。 

注意：这里 ITCM 只有 1M 大小，所以固件必须在 1M 以下才可以使用这个升级方法。所以，如果采用非乒乓

升级的情况，App 固件也是不能超过 1M 的，所以可升级的区域默认选择 BANK B 区 。BANK 分区的内容，后

续章节“3 IAP 实现兵乓升级”会介绍到。如果固件实在太大，超过 1M 的话，就不能使用这种方法，而是要

在 Flash 下载和执行代码，也是可以正常运行的，舍弃最佳性能去保证程序的正常运行。 
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程序要在 ITCM 段中运行首先要知道各区域的内存映射情况。当前使用芯片是 N32H785IIB7，可到其对应

的数据手册《CN_DS_N32H785_Series_Datasheet.pdf》的 章节“2.2.1 嵌入式 SRAM”、用户手册

《EN_UM_N32H7xx_Series_User_Manual_V1.0.0.pdf》的 章节“2.3.5 SIP FLASH”进行查阅。 

 

图 6 

 

    

 

图 7 

 

由图 6、图 7 可知，FLASH 的起始地址是 0x1500_0000，结束地址是 0x151D_FFFF。 

ITCM 的起始地址是 0x0000_0000, 最大可分配 1MByte。 
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SRAM 的起始地址是 0x2400_0000，最大可分配 1152Kbyte。 

 

了解升级思路以及基本的内存映射之后，开始着手修改 Bootloader 和 App 程序。详见章节“2.4.1 

Bootloader”和“2.4.1 App”。  



                                                                                                                               www.nsingtech.com 

 

                                               12                                 
  

国民技术股份有限公司 NSING TECHNOLOGIES INC.

地址：深圳市南山区高新北区宝深路109号国民技术大厦

电话：+86-755-86309900               传真：+86-755-86169100

网址：https://www.nsingtech.com  邮编：518057

2.4.1 Bootloader 

将程序配置成在 ITCM 区域运行，首先，在工程设置的“C/C++”选项卡中添加宏定义 USING_TCM。并

将优化等级改(-O1)以上，这会影响到后续程序的执行速度，影响 App 程序的启动时间，非常重要。如图 9 显

示。 

 

图 9 
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第二步，打开“system_n32h7xx.c”文件，修改 TCM_SIZE_VALUE 的宏定义，将内存的 1M 可分配空间

全部分配给 ITCM。如图 10。 

 

图 10 

  

第三步，修改 Bootloader 的分散加载文件，配置程序的运行、加载区域。如图 11 打开分散加载文件： 

(1) 点击魔法棒打开工程设置。 

(2) 点击“Linker”选项卡。 

(3) 取消勾选“Use Memory Layout from Target Dialog”选项。 

(4) 点击“...”选择分散加载文件。 

(5) 点击“edit”打开分散加载文件进行修改。 
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图 11 
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具体分散加载文件配置如图 12。 

 

图 12 

 

 如图 12 所示的 Bootloader 的分散加载文件，Bootloader 从 Flash（0x1500_0000）加载启动，然后将栈、

读写数据、未初始化的数据、只读数据和可执行代码都分配到 Sram中运行，提高 Bootloader 运行速度。 

复位或者下载完成后，Bootloader 过程中会对 App 程序进行 CRC 校验，通过校验之后先将 Bootloader 中

使用到的外设功能和中断全部关闭，再将需要执行的 App 程序复制到 ITCM 中。复制完成后，会跳转到 ITCM

中去执行 App 程序。图 13 红色方框中的语句就是执行将 App 程序从 Flash 复制转移到 ITCM 的操作 
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图 13 

 

至此，Bootloader 的配置以及主要工作已经完成。 

2.4.2 App 

App 程序所需操作包含修改分散加载文件和重定向中断向量表两项。 

 

首先，在工程设置的“C/C++”选项卡中添加宏定义 USING_TCM。并将优化等级提高到-(O1)或以上。如

图 14 显示。 
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图 14 

 

分散加载文件： 

打开分散加载文件。参考图 15。 
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图 15 

 

打开 App 工程的分散加载文件，需要如图 16 修改。 

 

图 16 

 这里有两个地方需要注意： 

第一， App 的可执行代码是放到 ITCM 中运行的，执行地址是从 0x0000_0000 地址开始，空间大小是 

0x0010_0000（1MB）。 

第二， APP 的加载地址也是从 0x0000_0000 地址开始的，因为在 Bootloader 过程中，程序已经被搬运

到 0x0000_0000 开始的区域了，所以加载地址也是 0x0000_0000 地址，而不是 IAP 升级时候实

际下载的 Flash 地址。这样一来，使用 AB 分区的程序的重定向中断向量表的偏移量就可以统

一，而不是需要根据实际储存的 Flash 地址做修改，保持了 AB 区程序代码的一致性。（重定

向中断向量表的操作会在后续篇章说明） 

 

重定向中断向量表: 

         App 的中断向量表重定向见图 16. 

         因为 Bootloader 过程中，App 代码已经从 Flash 复制到 ITCM 中了，所以中断向量表需要指向 ITCM 的起

始地址。红方方框中的代，就是执行重定向中断向量表的操作。 
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图 17 

 IAP 实现兵乓升级 

乒乓升级的原理是人为的将 MCU 的 flash 分成 A、B 两个部分(A、B 大小由用户自己定义)，第一次用 IAP 下

载代码时将代码下载到 A 区域，下载完成后程序在 A 区运行，B 区保留。第二次升级代码时，将代码下载到

B 区域，代码升级完成后直接在 B 区域运行，A 区域保留。再下次升级时 A 区域存放代码，B 区域保留，如此

往复称之为乒乓升级。 

3.1 IAP 乒乓升级流程介绍 

乒乓升级相对于普通 IAP 升级多了 A、B 分区，以及记录 Bank A 和 Bank B 的升级次数。IAP BOOT 区最后四

个字节用于存放 Bank A 及 Bank B 的升级次数，每次升级完会将升级次数读出来加 1 后再回写到此地址处。其

他部分与普通 IAP 升级流程一致。 
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本例程中将 APP 用户区 flash 大小分成两个大小相等的 A,B 区，不同型号的 MCU flash 大小不同，具体请参考

前面章节关键代码的容量宏定义说明。此处以本工程所用 N32H785IIB7 型号进行说明，IAP BOOT 分配

16Kbytes，剩下 1092K。 BankA 分配 880Kbytes，BankB 分配 1Mbytes。用户可以根据自身项目需要来分配合

适的大小。本例程 flash 分配如图 8 所示： 

 

图 18 

乒乓升级的流程图如下： 

①  初始化 uart、按键 GPIO 等，主要是初始化升级用到的外设，此例程中 uart 使用的是 DMA 方式接收，使用

uart idle 中断来判断一包数据是否接收完成。 Xmodem数据缓存数组 received_packet_data[]在初始化 DMA

时，配置为 DMA 搬移的目的地址，即升级程序时上位机使用 Xmodem协议分包发送给 MCU，MCU 采用

DMA + UART IDLE 中断方式来接收，然后 MCU 使用 uart 查询方式发送应答给上位机，程序中配置了

DMA 发送但是没有使用； 

②  判断程序升级按键按下是否≥2s。IAP 程序中设计了一个按键检测，让用户决定是否需要升级，当 MCU 上

电或复位后重新运行程序时，会检测 PA0 引脚对应的按键是否按下，这个检测的时间是 5s，在这 5s 内按

键持续按下超过 2s，则设置 update_flag，否则不设置 update_flag。程序会对 update_flag 进行判断如果大于

等于 2s，则继续往下运行升级流程，如果不需要升级则跳到步骤⑫直接运行 APP 程序； 

③  调用 check_bank()函数，根据 IAP BOOT 区最后四个字节 Bank A 及 Bank B 的升级次数判断，即将升级的

APP 程序下载到哪个 Bank。如上一次使用 BankA，则下一次使用 BankB。程序中会根据不同的 Bank，给

FLASH_APP_START_ADDRESS 和 FLASH_APP_END_ADDRESS 赋不同的值。 

④  如果需要升级，则调用 xmodem_download()函数运行 Xmodem 协议； 

⑤  用户根据上位机工具接收到的字符 C，判断 MCU 已经处于接收状态。此时可以使用上位机工具发送

xmodem协议包。 

⑤  MCU 向 PC 机发送字符 C，表明 MCU 作为 Xmodem 协议数据接收方打算使用 CRC 校验； 
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⑥  用户根据上位机工具接收到的字符 C，判断 MCU 已经处于接收状态。此时可以使用上位机工具发送

xmodem 协议包。 

 

开始

升级按键按下>=2s?

初始化uart、按键GPIO等

调用check_bank()函数获取要升级

APP到哪个Bank

调用xmodem_download()函数

调用check_bank()函数获取最后一次

升级的APP在哪个Bank

跳转到最后一次升级的Bank中运行代码

收到PC机发来的Xmodem

数据包？

解析数据并将数据写到对应的Bank

MCU向PC机发送字符C，表明接收

方打算使用CRC校验

否

是

是

否

数据接收完成? 继续接收数据

将boot区最后一页数据读出，计算

出APP固件的CRC32, 放到此页倒数

第二个word, 此页最后一个word记

录BankA、BankB升级次数，此次数

加一其它数据不变再写回boot区最

后一页flash

跳转到APP运行用户代码

是

否

  

  

 

 

 

 

 

  

 

 

 

 计算、比较APP代码CRC32与升

级时写入的CRC32是否一致?

CRC不一致，不能运行用户代码  

是

  

 

图 19 IAP 乒乓升级流程图 

⑦ MCU 采用 DMA + UART  IDLE 中断方式接收数据，如果收到数据会产生 UART IDLE 中断。接收到的数 

据依据 Xmodem 协议进行解析并校验。本例程中 xmodem.c 源文件移植 github 网站上的开源代码(网址: 

https://github.com/ferenc-nemeth/stm32-bootloader/tree/master)，在数据处理环节做了部分改动。每确

认接收一包数据，会调用 xmodem_handle_packet()函数实时写入到 flash 中。如果是第一包数据会调用     

https://github.com/ferenc-nemeth/stm32-bootloader/tree/master
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flash_erase()去擦除整个 APP 区，擦除的起始和结束地址就是前面介绍的全局变量  

FLASH_APP_START_ADDRESS 和 FLASH_APP_END_ADDRESS。 

⑧ 判断数据是否接受完成。如果是最后一包数据,则最后一包数据的帧头为 X_EOT(End Of Transmission)； 

⑨  如果数据没有接收完，则跳到步骤⑥继续接收数据； 

⑩ 如果数据接收完成，则将 BOOT 地址空间中最后一页 flash 中的数据读出。计算出 APP 固件的 CRC32, 放到

此页倒数第二个 word。最后四个字节用于存放 BankA, BankB 区的升级次数。BankA 或者 BankB 区每升级

一次响应的次数加 1。将记录 Bank 的次数从 flash 读出后，进行加 1 操作，再和 CRC32 一起回写到 flash

中，最后一页 flash 中其他地址数据不变； 

⑪ 跳转到刚升级的对应的 Bank，运行用户 APP 程序； 

⑫  如果步骤②中用户没有按下按键≥2s，则调用 check_bank()函数，查询即将要跳转的 APP 应用程序在哪

个 Bank；获取到 APP 区的 start, end 地址； 

⑬ 根据步骤⑫获取的 APP 区 start, end 地址，计算 APP 区代码 CRC32，与步骤⑩中保存的 CRC32 进行比较； 

⑭ 如果上一步比较的 CRC32 结果相等，则运行用户 APP 程序； 

⑮ 如果比较的 CRC32 结果不相等，则串口打印错误提示，并打印出 APP 区起始和结束地址。 

3.2 teraterm 工具使用 

打开文件包中附带的 ttermpro.exe 工具，选择串口，将串口波特率配成 115200。如下图所示： 

 

图 20 
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图 21 

将 IAP 升级程序下载到 MCU 中，按下开发板上升级按键(WAKEUP)按键，复位 MCU，可以看到 teraterm 界

面上有 5s 倒计时打印，5s 后会持续有 c 字符打印，等待上位机发送数据，这是 MCU 通知上位，机数据包发

送使用 CRC 校验。 

 

 

图 22 

然后，选择 File –> Transfer –> XMODEM -> Send 选择要升级的 app 程序。 
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图 23 

这里选择例程中的 APP_A.bin 或者 APP_B.bin，下载过程中会显示下载的进度。 

 

图 24 

下载完成后，程序会自动跳转到 app 用户程序，并开始执行用户程序。 
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图 25 

按下复位按键，复位 MCU，重启后后程序会自动跳转到 Bank 执行用户程序。 

 

图 26 

BankB 中应用程序实现的功能为 uart 串口将 RX 接口接收到的数据再通过 TX 功能发送出去，测试结果如图 27

所示： 
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图 27 
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