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应用笔记 
 

AN_基于FreeRTOS+LwIP的SNMP实现方案 

 

 

简介

SNMP：简单网络管理协议（Simple Network Management Protocol），是由互联网工程任务组定义的一套网络

管理协议。SNMP可以使网络管理员通过一台工作站完成对计算机、路由器和其他网络设备的远程管理和监

视。利用SNMP协议可以更好地管理和监控网络。管理工作站可以远程管理所有支持该协议的网络设备，如监

视网络状态、修改网络设备配置、接收网络事件警告等。 

SNMP作为TCP/IP协议的一部分，其消息是被封装到UDP协议中进行传输的。SNMP协议主要由两大部分组

成：网络管理站（也叫管理进程）和被管的网络单元（也叫被管设备），被管设备种类众多，比如：路由器、

终端服务器、打印机等。在本文档中，国民技术的N32G457QEL_EVB V1.1全功能开发板就充当被管理设备。

被管设备端和管理相关的软件叫代理程序（SNMP agent）或者代理进程，它是运行于设备上的代码或程序。 

管理进程和代理进程之间的通信可以有两种方式：一种是管理进程向代理进程发起的，询问其具体参数值

（get操作）或者为其设置某个参数值（set操作）；另一种是代理进程主动向管理进程发起的，向其报告自身

的某些重要事件的发生（trap操作）。 

到目前为止，SNMP共有三个版本：v1，v2和v3。V1和v2有很多共同的特征，v3在前面版本的基础上增强了安

全性方面的功能。其各自的消息格式、操作命令等将在后文中详细给出。 

本文档主要针对国民技术MCU N32G45x系列产品在搭载FreeRTOS + LwIP的场景下的以太网实例：SNMP的应

用。 
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 SNMP基本概念 

由于 SNMP 由管理站（NMS）和被管设备组成，在具体实现中，NMS 负责管理命令的发出、数据存储、

数据分析，而运行于被管设备上的代理 agent程序就负责与管理站的 SNMP 通信。管理站与代理 agent端通过

管理信息库（MIB）进行接口统一，MIB 定义了设备中的被管理对象。管理站和代理 agent 都实现了相应的

MIB 对象，以此来识别双方的数据，实现通信。管理站向代理 agent 请求 MIB 中定义的数据，代理 agent 识别

后，将管理提供的状态或者参数转换成 MIB 定义的格式，返回给管理站，就完成了一次管理操作。 

 
 

1.1 MIB 

MIB 是（Management Information Base）管理信息库的缩写。它是 SNMP 管理与 agent 之间可以正常沟通

的桥梁，是资源和对象标识符 oid（object identifier）之间唯一对应关系的数据库。任何一个被管理的资源都可

以用 oid 来对应。所谓 oid，实质上是树形结构，每一个节点用一个数字对其进行标识，直至最终的资源，类

似 PC 上的文件夹路径。例如下图中：Iso.Org.Dod.Internet.Mgmt.Mib.System 对应的 oid 为：.1.3.6.1.2.1.1。在

实际开发中需要开发人员在 MIB 定义自己的 oid，为了便于测试，本文档中使用的是下图 System节点下的叶

子节点对应的 oid。 
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1.2 操作命令 

Get-request 操作：SNMP 管理从 SNMP agent 获取一个或多各参数值； 

Get-nest-request 操作：SNMP 管理从 SNMP agent 获取一个或多个参数的下一个参数值； 

Get-bulk 操作：SNMP 管理从 SNMP agent 获取批量参数值，其中，non-repeaters 和 max-repetitions 两个字

段必须设置，non-repeaters 是指前 n 个参数可以用 Get-nest-request 操作执行，max-repetitions 是指 n 之后的参

数只能用 Get-nest-request 操作获取到最多 m 个参数值； 

Set-request 操作：SNMP 管理设置 SNMP agent 的一个或者多个参数值； 
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Get-response 操作：SNMP agent 返回一个或多个参数值，是 SNMP agent 对 SNMP 管理的操作命令的响

应； 

Trap 操作：SNMP agent 主动发出的报文，目的是通知 SNMP 管理设备自身所发生的一些事件，执行该操

作后，设备不会收到来自 SNMP 管理的回复报文； 

Inform-request 操作：与 Tarp 操作类似，不同的是，SNMP agent 主动发出该报文后，如果连接畅通，将会

收到来自 SNMP 管理的回复报文。 

在 SNMP 三个版本中，v1 版本只包含 Get-request 操作、Get-nest-request 操作、Set-request 操作、Get-

response 操作和 Trap 操作。V2 和 v3 版本都包含以上所有操作，并且 v3 在 v2 的基础上增加了安全性方面的功

能。 

1.3 报文格式 

前面提到 SNMP 有 3 个不同版本的协议，接下来就看看它们各自的报文格式。 

1.3.1SNMPv1报文格式 

SNMPv1 报文主要由版本、团体名、SNMP PDU 三部分构成，如下图： 

 
版本：表示 SNMP 的版本，版本字段的值是报文版本号减 1，如果是 SNMPv1 报文则对应字段值为 0。 

团体名：用于在 agent 与 NMS 之间完成认证，字符串形式，常用的是 “public”和“private”。团体名包

括“可读”和“可写”两种，执行 Get、Get-next 操作时，采用“可读团体名”进行认证；执行 Set 操作时，

则采用“可写团体名”认证。 

SNMPv1 PDU：包含 PDU 类型、请求标识符、变量绑定列表等信息。 

其中，PDU 的格式如下： 
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PDU Type：协议数据单元的类型。支持 Get-request PDU、Get-next-request PDU、Set-request PDU、

response PDU 或 Trap PDU 五种类型。 

Request ID：请求标示字段，唯一的标示一个请求报文。 

Error Status：错误状态标示字段。SNMPv1 中错误码包括：1、noSuchName：指定了一个代理不知道的对

象；2、tooBig：代理不能一次把请求的结果放入到一个 PDU 中；3、badValue：进行 set 操作时候把变量修改

为一个无效的值；4、genErr：除以上错误外的其他错误。 

Error Index：错误索引字段。 

Variable Bindings：变量绑定字段。 

1.3.2 SNMPv2报文格式 

与 SNMPv1 PDU 类似，SNMPv2c PDU 也包括 Get-request PDU、Get-next-request PDU、Set-request PDU、

response PDU 或 Trap PDU 五种类型，并新增了 Get-bulk PDU 和 Inform PDU 两种类型，如下图： 

 

 
版本：表示 SNMP 的版本，版本字段的值是报文版本号减 1，如果是 SNMPv2 报文则对应字段值为 1。 

团体名：用于在 agent 与 NMS 之间完成认证，字符串形式，常用的是 “public”和“private”。团体名包

括“可读”和“可写”两种，执行 Get、Get-next 操作时，采用“可读团体名”进行认证；执行 Set 操作时，

则采用“可写团体名”认证。 

SNMPv2c PDU：包含 PDU 类型、请求标识符、变量绑定列表等信息。 

其中，PDU 格式如下： 
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PDU Type：协议数据单元的类型。支持 Get-request PDU、Get-next-request PDU、Set-request PDU、

response PDU、Trap PDU、Get-bulk PDU 或 Inform PDU 七种类型。 

Request ID：请求标示字段，唯一的标示一个请求报文。 

Error Status：错误状态标示字段。SNMPv2c 中错误码包括：1、wrongValue：进行 set操作时候把变量修

改为一个无效的值；2、wrongEncoding：进行编码字段的值，与其他的字段不一致；3、wrongType：进行 set

操作时候把变量修改为一个无效的类型；4、wrongLength：进行 set操作时候把一个变量值设置成与它长度不

一致的值；5、inconsistentValue：把一个变量设置为其他的情况下有效的值，当前情况下无效；6、noAccess：

试图设置一个不可访问的值；7、notWritable：试图修改一个存在，但不能修改的值；8、noCreation：试图修

改一个存在，但不能创建的值；9、inconsistentName：试图设置一个当前不存在且当前不能创建的变量；10、

resourceUnavailable：设置过程中申请某些资源失败；11、commitFailed：set 操作失败；12、undoFailed：进行

set 操作失败，有些赋值无法回复；13、genErr：除以上错误外的其他错误。 

Error Index：错误索引字段。 

Variable Bindings：变量绑定字段。 

1.3.3 SNMPv3报文格式 

SNMPv3 报文结构从功能上来说，与 SNMPv1、SNMPv2c 的区别主要增加了报头数据和安全参数，如下

图： 

 
版本：表示 SNMP 的版本，该字段为 3. 

报头数据：主要包含消息发送者所能支持的最大消息尺寸、消息是否进行加密/认证、采用的安全模式等

描述内容。格式如下： 
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Msg ID：可以使请求和应答相互关联，响应报文中的 Msg ID 和发送报文中的值相同。 

Msg Max size：消息发送者支持的最大的消息尺寸。 

Msg Sec Model：指明了发送方采用的安全模式。 

Msg Flag：请求报文指定是否要求回应 report 消息，消息是否进行了加密和认证。 

安全参数：包含用户名、密钥、加密参数等安全信息。格式如下： 

 
Auth Engin ID：唯一的标识一个认证。 

Auth Engin Boots：从配置认证引擎到现在，认证引擎重新启动的次数。 

Auth Engin Time：从配置认证引擎到现在的时间。 

User Name：用户名。 

Auth Para：认证参数值。 

Priv Para：加密后的参数值。 

SNMPv3 PDU：包含 PDU 类型、请求标识符、变量绑定列表等信息，包含 Get-request PDU、Get-next-

request PDU、Set-request PDU、response PDU、Trap PDU、Get-bulk PDU 或 Inform PDU 七种类型。格式如

下： 

 
Context Egine ID：SNMP 唯一标识符，和 PDU 类型一起决定应该发往那个应用程序。 

Context Name：指明上下文之间的关系，由应用程序决定。 

Data：报文的数据内容。 

1.4 SNMP查询上报 

SNMP 管理与 SNMP agent 之间的查询操作采用的通信端口是 161，为了区别于查询操作，上报操作

（trap）的通信端口用 162 实现： 
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SNMP 管理的查询（get）和设置（set）流程，结合 SNMP 请求和响应，具体为：a. SNMP 管理通过资源

在 MIB 上找到资源对应的 oid，组装成 UDP 报文发送给 SNMP agent。b. agent 接收并解析报文，根据报文中

的 oid 去 MIB 中查找对应的资源，再根据报文中具体的指令去执行 get或者 set 操作。c. agent get到数据或者

set 参数成功则向 SNMP 管理作出响应，组装 UDP 响应报文返回给 SNMP 管理。如下图： 

 
SNMP agent 上报（trap）流程，具体为：a. SNMP agent 检测到设备上有资源消息产生（设备自身发生了

某些事件），根据资源到 MIB 中找到对应的 oid。b.封装成 UDP 消息发送给 SNMP 管理，注意此操作 SNMP

管理不会给 agent 发送返回数据包。如下图： 

 
SNMP inform流程，具体为: a. SNMP agent 检测到设备上有资源消息产生（设备自身发生了某些事件），

根据资源到 MIB 中找到对应的 oid。b.封装成 UDP 消息发送给 SNMP 管理，管理接收到上报消息后查询 MIB

库，通过接收解析的 oid 找到对应的资源，最后发送响应消息给 SNMP agent 以确认收到了该消息。这也是与

常规 trap 流程不同的地方，在上报消息方面比常规 trap 拥有显而易见的优势。如下图: 
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1.5 ASN.1和BER 

正式的 SNMP 规范中都采用了 ASN.1（Abstract Syntax Notation One）语法，并且报文中比特的编码采

用 BER（Basic Encoding Rule）。ASN.1 语法是一种描述数据和数据特征的正式语言，为我们提供了一些基本

的预定义数据类型，如：UNIVERSAL 2 表示整型，还有类似结构体类型的 SEQUENCE 等。而 BER 编码则是

由三个部分组成：数据类型、数据长度和值。下面通过一段 Wireshark 抓取的 snmp 数据包来进一步了解

ASN.1 和 BER 编码的含义： 

 
30：表示 SNMP 消息是 ASN.1 的 SEQUENCE 类型； 

25：报文总长度； 

02 01 00：版本号，BER 编码方式。02 表示 INTEGER 类型，01 表示数据长度为 1 个字节，00 表示值为

0，即版本号为 v1； 

04 06 70 75 62 6C 69 63：团体名，BER 编码方式。04 表示 OCTETSTRING 类型，长度为 6 个字节，值对

应的是“public”； 

A1：表示 PDU 类型为 Get-next-request； 

18：表示后面还有 0x18 个字节的数据，也是数据长度； 

02 01 04：表示 request ID，BER 编码方式。值为 4； 

02 01 00：表示 error statue，BER 编码方式。值为 0； 

02 01 00：表示 error index，BER 编码方式。值为 0； 

30 0D 30 0B：同样表示 ASN.1 的 SEQUENCE 类型，长度分别是 0x0D 和 0x0B； 

06 07 2B 06 01 02 01 01 03：表示 object name，即 oid。BER 编码方式，06 表示 ASN.1 的 Object Identifier

类型，长度 7 个字节，值为：1.3.6.1.2.1.1.3； 

05 00：表示 variable bindings 的值，05 表示 ASN.1 的 null 类型，长度为 0，所以后面没有其他值。 
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以上就是一个 Get-next-request 请求的完整数据包组成内容，通对其分析即加深了对 ASN.1 和 BER 编码的

认识也对我们自己自开发过程中编程解析数据包有帮助。 
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 示例工程 

硬件平台：PC（windows 系统）、N32G457QEL_EVB V1.1 全功能开发板 

软件环境：keil5.30、MIB 浏览器（iReasoning MIB Browser 或 MG-SOFT MIB Browse）、FreeRTOS + 

LwIP 

示例名称：test_snmp 

示例工程中使用了操作系统和轻量型 IP 协议来实现 SNMP 协议的相关功能，主要的编程设计思路是依据

SNMP 协议的功能实现中用到两个 UDP 端口：161 和 162，故而创建两个线程，一个线程用于使用 161 端口通

信的 Get-request 操作、Get-next-request 操作、Set-request 操作、Get-response 操作和 Get-bulk 操作操作，另一

个线程用于使用 162 端口的 Trap 操作和 Inform操作。如下图所示： 

 

2.1 软件MIB库 

在实现 SNMP 通信之前，需要在软件中添加自己的 MIB 库，为了便于测试，本次设计选取了官方 MIB 库

中 System 节点下的叶子节点作为数据对象，软件中的 MIB 库定义如下： 
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其中定义了 oid 长度、oid、是否为表内对象标志位、参数值的类型、参数值的长度、整型或者字符串型

参数。软件中使用的 MIB 初始化如下： 

 

2.2 解析tlv 

所谓 tlv，就是指数据的类型、长度和具体的值，也就是 BER 编码格式的组成部分，由于 SNMP 协议数据

包的这一编码特性，要解析整个数据包，只需依次解析出所有的 tlv，这一方法相比于按位解析有减少代码量

等优势，以下代码定义了一个 tlv 结构体： 

 

其中定义了当前 tlv 开始下标、下一个 tlv 开始下标、当前 tlv 中的具体值的下标、当前 tlv 值的数据类

型、当前 tlv 的值得长度和当前 tlv 的具体值。下面介绍解析 tlv 的函数实现，如下图： 
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函数中有形参 msg、index 和 data_tlv，它们分别表示接收到的数据地址、当前数据的下标以及

DATA_TLV 类型的临时变量地址，并且传进来的 index 是一个全局变量，用于实时记录当前数据的下标。具

体实现的功能是：记录当前 tlv 的开始下标、记录当前 tlv 中具体值的长度、判断并记录下一个 tlv 的开始下标

以及当数据类型为 GET_REQUEST、GET_NEXT_REQUEST、SET_REQUEST、GET_BULK_RESPONSE 时分

别记录当前的数据类型，这有助于在后面的解析应答中作出正确的响应操作。 

2.3 解析snmpv1消息 

解析 snmpv1 消息的函数是：int snmpv1_parse_message(char *pbuf)；形参 pbuf 是指发送缓存区的首地址，

也就是在具体的实现过程中，在解析的同时也完成了响应数据包的打包，后面的操作也是这样，后文将不再赘

述这一点。函数解析成功就返回数据包的长度，失败则返回-1。解析的过程主要是依据解析 tlv 的函数，由于

篇幅原因，这里只粘贴出其中一处，如下： 
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可以看出上面代码解析出 SNMP 版本号是否为 v1 版本，并且完成了响应报文中的版本号的打包。 

前面已经定义了自己的 MIB 库，为了能够让响应报文和接收到的报文在内容上相匹配，本次设计中以两

者均有的 oid 号为基准定义了函数：int find_my_mib_number(char *pData,int len)；目的是找出某个 oid 号在软

件 MIB 库中对应的行号，形参 pData 是指当前接收值的地址，并且已经已知该值代表某个操作指令类型，len

是当前 oid 长度，函数成功就返回对应的行号，代码如下图： 

 
成功获取了当前 oid 所在软件 MIB 中的行号后，当解析到指令类型为 GET_REQUEST 时，执行如下代

码，把软件 MIB 中当前行 oid 对应的数据类型、长度、值打包到发送缓存区： 

 
当解析到指令类型为 GET_NEXT_REQUEST 时，执行如下代码，把软件 MIB 中当前行 oid 的下一行 oid

对应的数据类型、长度、值打包到发送缓存区： 
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当解析到指令类型为 SET_REQUEST 时，执行如下代码，把接收到的 oid 及其对应数据信息复制到发送缓

存区，并且把该部分信息写回到软件 MIB 中当前行 oid 对应的数据类型、长度和值中，若再次发送

GET_REQUEST 指令操作，且 oid 为同一 oid 时，可以看到 my_mib 中已经成功设置了该值： 

 

2.4 解析snmpv2消息 

解析 snmpv2 消息的函数是：int snmpv2_parse_message(char *pbuf)；形参 pbuf 是指发送缓存区的首地址，

函数解析成功就返回数据包的长度，失败则返回-1。 

本设计中解析 v2 消息与解析 v1 的步骤与内容大致相同，因为两者的数据包格式并无太大变化，由于篇幅

原因，这里只粘贴出其中一处，其他可参考解析 snmpv1 消息的内容，代码如下： 
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同样，可以看出上面代码解析出 SNMP 版本号是否为 v2 版本，并且完成了响应报文中的版本号的打包。 

2.5 封装snmpv1 trap消息 

前面已经介绍 v1 和 v2 报文消息的解析与封装响应包的过程，接下来介绍封装 v1 和 v2 封装 trap 消息，由

于 trap 消息是 SNMP agent 主动向 SNMP 管理发出的报文消息，所以报文的每个比特数据都需要 agent方自己

填充，并且要按照相关的报文格式，否则管理方不能成功的解析出所发送的报文消息，封装 snmpv1 trap 消息

的函数是：int snmpv1_trap_package(char *pbuf)；形参 pbuf 指发送缓存区地址，返回值是数据包总长度。下面

贴出部分代码： 

 
数据包的封装同样按照 ASN.1 和 BER 编码方式，可以看出：161-163 完成了 trap 包第一个 SEQUENCE 结

构类型的封装，165-167 完成了版本号的封装，169-172 完成了团体名的封装，175-177 完成了消息类型为 v1

版本的 trap 消息的封装，179-182 完成了该设备的 oid 的封装，接下来还包含源地址，通用 trap 类型，企业私

有类型等，在本设计中方法都类似，按照报文格式完成即可。还需要提到的一个技巧是：在封装一些

SEQUENCE 结构类型或者消息类型等无法实时记录其数据长度（tlv 结构中的 l）时，在本设计中是先将该比

特位做标记，如上图 162 行和 176 行处，并赋初值 0xff，在封装数据包结束后按如下图方式，对其进行填充，
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send_data_index 是指数据包的总长度，这一技巧在前面介绍的 v1、v2 的封装响应包和接下来的封装 v2 的 trap

包和 inform包都有用到，后文不在赘述。 

 

2.6 封装snmpv2 trap消息、inform消息 

snmpv2 的 trap 消息格式与 snmpv1 的要简洁，甚至与两者的 Get、Get-next、Set 操作的数据包格式类似，

inform 消息的数据包格式与 trap 的同样也并无不同之处，只是注意的是 inform数据包发出后，如果 SNMP 管

理成功收到并解析后会返回一个响应包给 agent，而 trap 操作则没有响应包，而且 inform 消息不适用于 v1 版

本，同时在封装的时候也要注意两者的消息类型的不同，本次设计中封装 snmpv2 trap 消息、inform消息的函

数如下图： 

 
其中，函数：int snmpv2_trap_or_inform_package(char *pbuf,int flag)；就实现了 trap 或者 inform消息的封

装，依据 flag 值得不同封装不同类型的消息，具体实现过程与封装 v1 的 trap 数据包类似，函数返回封装数据

包的总长度。 

至此，数据包的解析与封装就介绍完毕，下面介绍在各任务线程中的具体流程。 

2.7 snmp_trap_task（）和snmp_other_task（） 

由于 SNMP 协议是内嵌在 UDP 协议内进行传输的，故 snmp_trap_task（）和 snmp_other_task（）两个任

务线程都建立了 UDP 连接，不同的是 snmp_trap_task（）用的端口号是 162，snmp_other_task（）用的端口号

是 161，成功建立连接后，根据不同的版本，不同的操作类型完成解包或封装数据包的操作，最终通过 sendto

函数发送给 SNMP 管理端。下面分别贴出两者的部分主要内容： 
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工程示例部分介绍完毕。 
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 工程演示 

测试 SNMP 功能需要用到官方 MIB 库，本次设计使用的是 MG-SOFT MIB Browser 专业版和 iReasoning 

MIB Browser  MIB 浏览器。开发板作为 SNMP agent，IP 地址采用固定 IP 地址：10.70.54.39，也可以使用

DHCP 分配的动态 IP 地址。远端 PC 作为 SNMP 管理，IP 地址为：10.70.54.244，同时 PC 必须要开启相应的

SNMP 服务。为了方便查看测试和两者通信的效果，使用 Wireshark 网络抓包工具以及串口调试助手。 

3.1 DO_SNMPV1  

在 test_snmp.h 文件中设置宏 DO_SNMPV1 为 1、宏 DO_SNMPV2 为 0，即可使用 v1 版本进行测试（相反

则为 v2 版，后文不再赘述），然后编译、下载程序到开发板，按复位按钮运行。提示：由于 PHY 初始化需要

时间，可等待片刻，待串口调试助手成功打印“LWIP Init Success！”后进行后续操作。即，打开 MIB 浏览器

在前面提到的 MIB 树的 system 子节点的叶子节点上任选一个叶子节点后，右键选择 Multiple Variable 

Bindings…，如下图： 

 

在弹出来的页面中，点击  图标，即可在新弹出的页面中选择 SNMP 版本，以及设置某些必要的参数，

如下图： 
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版本选择 v1，其他参数可采用默认设置，点击 OK即可。再在下图的界面中选择不同的操作指令： 

 

选择 Get 后点击该按钮，此时可以看到，已经获取到了当前 oid 对应的参数值，如下图所示： 
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选择 Get Next 后点击该按钮，此时可以看到，已经获取到了当前 oid 的下一个 oid 对应的参数值，如下图

所示： 

 

双击 sysDescr，并在如下的界面填写好 value 和选择 octets 类型后，选择 Set 操作并按该按钮，即可完成对

该参数值的设置操作，此时并不能准确、直观的看出 Set 操作是否成功，我们可以按前面的操作步骤，重新进

入 Multiple Variable Bindings…选项，对 sysDescr 对象重新进行 Get 操作，此时就可看到后图所示的内容： 
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可以看出，此次获取的参数值与事先 Set 的参数值一样都是：Nation，并且类型为：octets。到目前为止，

就已经实现了 v1 的 Get、Get-next、Set 操作了，再来看看 Wireshark 抓包工具对应的抓包结果： 

 

可以看出，每一次请求操作都有一次响应，并且对应的参数值均与软件 MIB 库里的值相匹配。 

3.2 DO_SNMPV2 

测试 v2 版本的操作与一样，只需要注意前面介绍的选择版本号的界面的操作，一定要正确选择版本号，

其他参数都可以保持默认配置，下面就直接看各种操作指令的结果。 

Get 操作： 

 

Get-next 操作： 
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Set 操作： 

 

Set 完再 Get： 

 

Wireshark 抓包结果： 
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从各种操作的结果反馈上可以看出各参数值与软件 MIB 库里的值相匹配，Wireshark 抓包依然呈现出一次

请求对应着一次响应，这就是 SNMPv2 的各种操作功能。 

3.3 SNMPv1 trap 

trap 操作是 SNMP agent 主动发出的数据包，本设计中为了方便看到结果，设置为每 5s 发出一个 trap 包，

Wireshark 抓取数据如下图： 

 

3.4 SNMPv2 trap和inform 
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对于 v2 的 trap，同样定义为 5s 发送一个数据包，Wireshark 抓取数据如下图： 

 

Wireshark 抓取 inform发送数据包如下图： 

 

到目前为止，有一点需要我们注意，不管是 v1 还是 v2 的 trap 操作和 v2 的 inform操作，都用的是 162 端

口，但是我们的 PC 端开启了相应的 SNMP 服务，所以在使用的过程中会出现 162 号端口被占用的情况，主要

体现在 inform操作时程序会一直停在接收响应包的函数处，在测试的时候关闭相关服务即可正常完成 trap 或

者 inform操作。在本设计的测试过程中，修改了 162 号端口号，并在 Visual 开发工具上创建了一个简单的

UDP 服务端，用于接收 inform 数据包，成功后返回一个响应包，开发板成功收到响应则进行后面的 trap 操

作，PC 端的输出结果如下图： 
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由于 PC 端的简易程序没有正规解析收到的数据包，但是从打印的内容中的部分字符不难看出数据确实来自我

们的 SNMP agent 开发板。 

3.5 TableView功能 

本设计中实现了 v1 和 v2 的 TableView 功能，任然利用 system 节点下的 sysORTable 表节点作简单功能测

试，具体操作如下（说明：本功能用 “iReasoning MIB Browser”MIB 浏览器测试的，当然前面介绍的也可以

用该 MIB 浏览器完成相关功能）： 

 

右键 sysORTable，选择 Table View即可在界面右侧收到如下图所示的表格，并且已经成功返回了表格内

各参数对象和其实际值，该值与软件 MIB 中相匹配。 
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通过抓包工具可看到如下图所示的数据包： 
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4 总结 

本示例实现了SNMPv1和SNMPv2两个版本的相关通信功能，其中两者均包含：Get-request 、Get-next-

request 、Set-request 、Get-response 和Trap操作，除此之外，SNMPv2还包含Inform操作和两个版本均实现了

Table View功能，用户可以根据需要灵活切换。 
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